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R‘g.ﬁ?@%ﬁg ITESP ) SECRETARIA DA JUSTICA E CIDADANIA
TERRAS FUNDAGAO INSTITUTO DE TERRAS DO ESTADO DE SA0 PAULO

"JOSE GOMES DA SILVA”

REPUBLICACAO COM DEVOLUCAO DE PRAZO

EDITAL DE PREGAO ELETRONICO OBJETIVANDO A PRESTACAO DE SERVICOS
CONTINUOS - PARTICIPACAO AMPLA

EDITAL DE PREGAO ELETRONICO n° 06/2021

PROCESSO PRC2021-00439

OFERTA DE COMPRA N°°1712011704720210C00027

ENDEREGO ELETRONICO: www.bec.sp.gov.br ou www.bec.fazenda.sp.gov.br

DATA DO INICIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA: 18/10/2021.
DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 29/10/2021 as 10:00 horas.

O(A) FUNDAGAO INSTITUTO DE TERRAS DO ESTADO DE S. PAULO “JOSE GOMES DA
SILVA”, por intermédio do(a) Senhor(a) DIOGO TELLES MARTINS PEREIRA , RG n°
32.038.677-6 SSP/SP e CPF n° 289.451.928-16, usando a competéncia delegada pelos artigos

3° e 7°, inciso |, do Decreto Estadual n° 47.297, de 06 de novembro de 2002, torna publico que

se acha aberta, nesta unidade, situada a Av. Brigadeiro Luis Antonio, 554 — Bela Vista —

Sao Paulo/SP, licitagdo na modalidade PREGAO, a ser realizada por intermédio do sistema

eletrbnico de contratagbes denominado “Bolsa Eletrénica de Compras do Governo do Estado
de Sao Paulo — Sistema BEC/SP”, com utilizagdo de recursos de tecnologia da informagéo,
denominada PREGAO ELETRONICO, objetivando a CONTRATAGAO DE PRESTAGCAO DE
SERVICOS gerenciados de computacdo em nuvem, sob o regime de empreitada por preco
global, que sera regida pela Lei Federal n°® 10.520/2002, pelo Decreto Estadual n° 49.722/2005
e pelo regulamento anexo a Resolugdo CC-27, de 25 de maio de 2006, aplicando-se,
subsidiariamente, no que couberem, as disposicdes da Lei Federal n° 8.666/1993, do Decreto
Estadual n° 47.297/2002, do regulamento anexo a Resolugdo CEGP-10, de 19 de novembro de

2002, e demais normas regulamentares aplicaveis a espécie.

A opcio da Administracdo por licitar de acordo com a Lei Federal n® 10.520/2002 e as normas

mencionadas no paragrafo anterior observa o disposto no artigo 191 c/c o inciso |l do artigo 193
da Lei Federal n° 14.133/2021.

As propostas deverdo obedecer as especificacbes deste instrumento convocatério e seus
anexos e ser encaminhadas por meio eletrénico apds o registro dos interessados em participar
do certame e o credenciamento de seus representantes no Cadastro Unificado de
Fornecedores do Estado de Sao Paulo — CAUFESP.
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A sessdo publica de processamento do Pregdo Eletrénico sera realizada no enderecgo

eletrénico www.bec.sp.gov.br , no dia e hora mencionados no preambulo deste Edital, e sera

conduzida pelo Pregoeiro com o auxilio da equipe de apoio, designados nos autos do processo

em epigrafe e indicados no sistema pela autoridade competente.

1. OBJETO

1.1. Descrigao. A presente licitagcao tem por objeto contratacdo de empresa especializada para
prestacéo de servigos gerenciados de computagdo em nuvem, para esta Fundagao ITESP,
conforme especificagdes constantes do Termo de Referéncia que integra este Edital como

Anexo |.

2. PARTICIPAGAO NA LICITAGAO
2.1. Participantes. Poderado participar do certame todos os interessados em contratar com a
Administracdo Estadual que estejam registrados no CAUFESP, que atuem em atividade
econbmica compativel com o seu objeto, sejam detentores de senha para participar de
procedimentos eletrbnicos e tenham credenciado o0s seus representantes na forma
estabelecida no regulamento que disciplina a inscri¢ao no referido Cadastro.
2.1.1. O registro no CAUFESP, o credenciamento dos representantes que atuardo em
nome da licitante no sistema de pregéo eletrbnico e a senha de acesso deverdo ser
obtidos anteriormente a abertura da sessdo publica e autorizam a participacdo em
qualquer pregéo eletrénico realizado por intermédio do Sistema BEC/SP.
2.1.2. O registro no CAUFESP é gratuito. As informagbes a respeito das condigbes
exigidas e dos procedimentos a serem cumpridos para a inscricao no Cadastro, para o
credenciamento de representantes e para a obtengcdo de senha de acesso estdo

disponiveis no endereco eletrdnico www.bec.sp.gov.br.

2.2. Vedagoes. Nao sera admitida a participacao, neste certame licitatério, de pessoas fisicas
ou juridicas:
2.2.1. Que estejam com o direito de licitar e contratar temporariamente suspenso, ou
que tenham sido impedidas de licitar e contratar com a Administragcao Publica estadual,
direta e indireta, com base no artigo 87, inciso Ill, da Lei Federal n° 8.666/1993 e no
artigo 7° da Lei Federal n°® 10.520/2002;
2.2.2. Que tenham sido declaradas inidéneas pela Administracdo Publica federal,

estadual ou municipal, nos termos do artigo 87, inciso |V, da Lei Federal n° 8.666/1993;
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2.2.3. Que possuam vinculo de natureza técnica, comercial, econdmica, financeira ou
trabalhista com a autoridade competente, o Pregoeiro, o subscritor do edital ou algum
dos membros da respectiva equipe de apoio, nos termos do artigo 9° da Lei Federal n°
8.666/1993;
2.2.4. Que nao tenham representagdo legal no Brasil com poderes expressos para
receber citagdo e responder administrativa ou judicialmente;
2.2.5. Que estejam reunidas em consércio ou sejam controladoras, coligadas ou
subsidiarias entre si;
2.2.6. Que tenham sido proibidas pelo Plenario do CADE de participar de licitacbes
promovidas pela Administragdo Publica federal, estadual, municipal, direta e indireta,
em virtude de pratica de infragdo a ordem econémica, nos termos do artigo 38, inciso Il,
da Lei Federal n° 12.529/2011;
2.2.7. Que estejam proibidas de contratar com a Administracdo Publica em virtude de
sancao restritiva de direito decorrente de infracdo administrativa ambiental, nos termos
do art. 72, § 87, inciso V, da Lei Federal n°® 9.605/1998;
2.2.8. Que tenham sido proibidas de contratar com o Poder Publico em razdo de
condenacao por ato de improbidade administrativa, nos termos do artigo 12 da Lei
Federal n° 8.429/1992;
2.2.9. Que tenham sido declaradas inidéneas para contratar com a Administracdo
Publica pelo Plenario do Tribunal de Contas do Estado de Sao Paulo, nos termos do
artigo 108 da Lei Complementar Estadual n°® 709/1993;
2.2.10. Que tenham sido suspensas temporariamente, impedidas ou declaradas
inidébneas para licitar ou contratar com a Administragdo Publica estadual, direta e
indireta, por desobediéncia a Lei de Acesso a Informagao, nos termos do artigo 33,
incisos IV e V, da Lei Federal n® 12.527/2011 e do artigo 74, incisos IV e V, do Decreto
Estadual n° 58.052/2012;
2.2.11. Que estejam proibidas de participar da licitagao ou de celebrar a contratagdo em
decorréncia do efeito de sanc¢ao registrada no Cadastro Nacional de Empresas Punidas
- CNEP (artigo 22 da Lei Federal n° 12.846/2013), ou no Cadastro Estadual de
Empresas Punidas — CEEP (artigo 5° do Decreto Estadual n® 60.106/2014);
2.3. Inexisténcia de fato impeditivo a participagdao. A participacdo no certame esta
condicionada, ainda, a que o interessado declare, ao acessar o ambiente eletrénico de
contratagdes do Sistema BEC/SP, mediante assinalagao nos campos proprios, que inexiste
qualquer fato impeditivo de sua participagdo no certame ou de sua contratagao, bem como que
conhece e aceita os regulamentos do Sistema BEC/SP, relativos a Dispensa de Licitagao,

Convite e Pregao Eletrénico.
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2.4. Uso do sistema BEC/SP. A licitante responde integralmente por todos os atos praticados
no pregao eletrénico, por seus representantes devidamente credenciados, assim como pela
utilizacdo da senha de acesso ao sistema, ainda que indevidamente, inclusive por pessoa nao
credenciada como sua representante. Em caso de perda ou quebra do sigilo da senha de
acesso, cabera ao interessado efetuar o seu cancelamento por meio do sitio eletrbnico

www.bec.sp.gov.br (opgao “CAUFESP”), conforme Resolugdo CC-27, de 25 de maio de 2006.

2.5. Cada representante credenciado podera representar apenas uma licitante em cada pregéo
eletrénico.
2.6.0 envio da proposta vinculara a licitante ao cumprimento de todas as condi¢des e
obrigagdes inerentes ao certame.
2.7. Direito de preferéncia. Para o exercicio do direito de preferéncia de que trata o item 5.6 e
subdivisdes, bem como para a fruigdo do beneficio de habilitagdo previsto na alinea “f" e
subdivisdao do item 5.9, a condi¢cdo de microempresa ou de empresa de pequeno porte devera
constar do registro da licitante junto ao CAUFESP, sem prejuizo do disposto nos itens 4.1.4.3 e
4.1.4.4 deste Edital.
2.8. Participagdo de cooperativas. Sera permitida a participagdo de sociedades cooperativas
nesta licitagdo, nos termos do artigo 1° do Decreto Estadual n° 55.938, de 21 de junho de 2010,
com a redagao dada pelo Decreto Estadual n® 57.159, de 21 de julho de 2011.
2.8.1. As cooperativas que preencham as condigbes estabelecidas no art. 34 da Lei
Federal n° 11.488/2007, estendem-se as regras previstas para as microempresas e
empresas de pequeno porte referentes ao direito de preferéncia de que trata o item 5.6 e
subdivisdes, bem como a fruicdo do beneficio de habilitagdo previsto na alinea “f’ e
subdivisdo do item 5.9.
2.8.2. Para o exercicio do direito de preferéncia e a fruicdo do beneficio de habilitagao
indicados no item 2.8.1, a condicdo de cooperativa que preencha as condigdes
estabelecidas no art. 34 da Lei Federal n° 11.488/2007 devera constar do registro da

licitante junto ao CAUFESP, sem prejuizo do disposto no item 4.1.4.5 deste Edital.

3. PROPOSTAS
3.1. Envio. As propostas deverado ser enviadas por meio eletrénico disponivel no enderecgo
www.bec.sp.gov.br na opgdo “PREGAO-ENTREGAR PROPOSTA”, desde a divulgagédo da

integra do Edital no referido endereco eletrénico até o dia e horario previstos no predmbulo

para a abertura da sessao publica, devendo a licitante, para formula-las, assinalar a declaragao

de que cumpre integralmente os requisitos de habilitagdo constantes do Edital.
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3.2. Precgos. Os precos unitarios e total para a prestacdo dos servicos serdo ofertados no

formulario eletrénico préprio, em moeda corrente nacional, em algarismos, apurados nos
termos do item 3.3, sem inclusdo de qualquer encargo financeiro ou previsao inflacionaria. Nos
precos propostos deverao estar incluidos, além do lucro, todas as despesas e custosdiretos ou
indiretos relacionados a prestagao de servigos,tais como tributos, remuneracoes, despesas
financeiras e quaisquer outras necessarias ao cumprimento do objeto desta licitagéo, inclusive
gastos com transporte.
3.2.1. As propostas ndo poderao impor condicbes e deverao limitar-se ao objeto desta
licitagdo, sendo desconsideradas quaisquer alternativas de prego ou qualquer outra
condi¢cdo nao prevista no Edital e seus anexos.
3.2.2. O licitante devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros, mas que sejam previsiveis em seu ramo de atividade, tais como aumentos
de custo de mao de obra decorrentes de negociagao coletiva ou de dissidio coletivo de
trabalho.
3.2.3. Simples Nacional. As microempresas e empresas de pequeno porte impedidasde
optar pelo Simples Nacional, ante as vedagdes previstas na Lei Complementar Federal n°
123/2006, nao poderdo aplicar os beneficios decorrentes desse regime ftributario
diferenciado em sua proposta, devendo elabora-la de acordo com as normas aplicaveis as
demais pessoas juridicas, sob pena de nao aceitagao dos pregos ofertados pelo Pregoeiro.
3.2.3.1. Caso venha a ser contratada, a microempresa ou empresa de pequeno
portena situagdo descrita no item 3.2.3 devera requerer ao 6rgao fazendario
competente a sua exclusdo do Simples Nacional até o ultimo dia util do més
subsequente aquele em que celebrado o contrato, nos termos do artigo 30, caput,
inciso Il, e §1°, inciso Il, da Lei Complementar Federal n® 123/2006, apresentando a
Administracdo a comprovacao da exclusdo ou o seu respectivo protocolo.
3.2.3.2. Se a contratada nao realizar espontaneamente o requerimento de que trata o
item 3.2.3.1, cabera ao ente publico contratante comunicar o fato ao 6rgao fazendario
competente, solicitando que a empresa seja excluida de oficio do Simples Nacional,
nos termos do artigo 29, inciso |, da Lei Complementar Federal n® 123/2006.
3.3. Data de referéncia. A proposta de prego devera ser orgada em valores vigentes na data

da apresentacao da proposta, que sera considerada a data de referéncia de precos.

3.4. Validade da proposta. Na auséncia de indicagdo expressa em sentido contrario no Anexo
Il, o prazo de validade da proposta sera de 60 (sessenta) dias contados a partir da data de sua

apresentacgao.
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4. HABILITAGCAO
4.1. O julgamento da habilitagdo se processara mediante o exame dos documentos a seguir

relacionados, os quais dizem respeito a:

4. HABILITAGCAO
4.1. O julgamento da habilitagdo se processara mediante o exame dos documentos a seguir

relacionados, os quais dizem respeito a:

4.1.1. Habilitagao juridica

a) Registro empresarial na Junta Comercial, no caso de empresario individual ou Empresa
Individual de Responsabilidade Limitada - EIRELI,

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial, em
se tratando de sociedade empresaria;

c) Documentos de eleicdo ou designacdo dos atuais administradores, tratando-se de
sociedades empresarias;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas, tratando-se
de sociedade ndo empresaria, acompanhado de prova da diretoria em exercicio;

e) Decreto de autorizagao, tratando-se de sociedade empresaria estrangeira em funcionamento
no Pais, e ato de registro ou autorizagéo para funcionamento expedido pelo érgdo competente,
quando a atividade assim o exigir;

f) Em se tratando de sociedade cooperativa: ato constitutivo e estatuto atualizado e registrado
na Junta Comercial, devendo o estatuto estar adequado a Lei Federal n° 12.690/2012;
documentos de eleicdo ou designacdo dos atuais administradores; e registro perante a
entidade estadual da Organizagdo das Cooperativas Brasileiras, nos termos do artigo 107 da
Lei Federal n® 5.764/1971;

4.1.2. Regularidade fiscal e trabalhista

a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, relativo a sede ou
domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o objeto do
certame;

c) Certificado de regularidade do Fundo de Garantia por Tempo de Servigo (CRF - FGTS);

d) Certidao negativa, ou positiva com efeitos de negativa, de débitos trabalhistas (CNDT);

e) Certiddo negativa, ou positiva com efeitos de negativa, de Débitos relativos a Créditos

Tributarios Federais e a Divida Ativa da Uniao;
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f) Certidao emitida pela Fazenda Municipal da sede ou domicilio da licitante que

comprove a reqularidade de débitos tributarios relativos ao Imposto sobre Servicos de
Qualguer Natureza — ISSQN

4.1.3. Qualificagdo econdémico-financeira

a) Certidao negativa de faléncia, recuperacgao judicial ou extrajudicial, expedida pelo distribuidor
da sede da pessoa juridica ou do domicilio do empresario individual;
a.1) Se a licitante for sociedade ndo empresaria, a certiddo mencionada na alinea “a” devera
ser substituida por certiddo cujo conteudo demonstre a auséncia de insolvéncia civil, expedida
pelo distribuidor competente;
a.2) Caso o licitante esteja em recuperacgao judicial ou extrajudicial, devera ser comprovado o
acolhimento do plano de recuperagao judicial ou a homologagdo do plano de recuperagéo
extrajudicial, conforme o caso;
4.1.4. Declaragoes e outras comprovagoes
4.1.4.1. Declaragao subscrita por representante legal da licitante, em conformidade com o
modelo constante do Anexo lll.1, atestando que:
a) se encontra em situagao regular perante a Secretaria Especial de Previdéncia e
Trabalho do Ministério da Economia no que se refere a observancia do disposto no
inciso XXXIII do artigo 7.° da Constituicdo Federal, na forma do Decreto Estadual n°
42.911/1998;
b) nédo se enquadra em nenhuma das vedagdes de participagdo na licitagao do item
2.2 deste Edital;
c) cumpre as normas relativas a saude e seguranga do trabalho, nos termos do artigo
117, paragrafo unico, da Constituicao Estadual;
d) atendera, na data da contratagédo, ao disposto no artigo 5°-C e se compromete a
nao disponibilizar empregado que incorra na vedagao prevista no artigo 5°-D, ambos
da Lei Federal n° 6.019/1974, com redacgéo dada pela Lei Federal n® 13.467/2017.
4.1.4.2. Declaragdo subscrita por representante legal da licitante, em conformidade com o
modelo constante do Anexo .2, afirmando que sua proposta foi elaborada de maneira
independente e que conduz seus negdcios de forma a coibir fraudes, corrupgao e a pratica de
quaisquer outros atos lesivos a Administracdo Publica, nacional ou estrangeira, em
atendimento a Lei Federal n°® 12.846/ 2013 e ao Decreto Estadual n°® 60.106/2014.
4.1.4.3. Em se tratando de microempresa ou de empresa de pequeno porte, declaragao
subscrita por representante legal da licitante, em conformidade com o modelo constante do
Anexo Il.3, declarando seu enquadramento nos critérios previstos no artigo 3° da Lei
Complementar Federal n® 123/2006, bem como sua nao inclusdo nas vedagbes previstas no
mesmo diploma legal.
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4.1.4.4. Comprovacao da condicao de ME/EPP. Sem prejuizo da declaragao exigida no item
4.1.4.3 e admitida a indicagao, pelo licitante, de outros meios e documentos aceitos pelo
ordenamento juridico vigente, a condicdo de microempresa ou de empresa de pequeno porte
sera comprovada da seguinte forma:

4.1.4.4.1. Se sociedade empresaria, pela apresentacao de certidao expedida pela Junta
Comercial competente;
4.1.4.4.2. Se sociedade simples, pela apresentacdo da “Certiddo de Breve Relato de
Registro de Enquadramento de Microempresa ou Empresa de Pequeno Porte”,
expedida pelo Cartério de Registro de Pessoas Juridicas;
4.1.4.5. Em se tratando de cooperativa que preencha as condi¢des estabelecidas no art. 34 da
Lei Federal n® 11.488/2007:
4.1.4.5.1. Declaragao subscrita por representante legal da licitante, em conformidade
com o modelo constante do Anexo lll.4, declarando que seu estatuto foi adequado a Lei
Federal n° 12.690/2012 e que aufere Receita Bruta até o limite definido no inciso Il do
caput do art. 3° da Lei Complementar Federal n° 123/2006;
4.1.4.5.2. Sem prejuizo da declaracao exigida no item 4.1.4.5.1 e admitida a indicacao,
pelo licitante, de outros meios e documentos aceitos pelo ordenamento juridico vigente,
a condicdo de cooperativa que preencha as condi¢des estabelecidas no art. 34 da Lei
Federal n° 11.488/2007 sera comprovada pela Demonstragcdo do Resultado do
Exercicio ou documento equivalente que comprove Receita Bruta até o limite definido

no inciso Il do caput do art. 3° da Lei Complementar Federal n° 123/2006.

4.1.5. Qualificacao técnica
4.1.5. QUALIFICAGAO TECNICA

4.1.5.1. A proponente devera apresentar atestado(s) de bom desempenho anterior

em contrato da mesma natureza, de complexidade tecnoldgica e operacional iqual

ou superior, fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado,

que especifigue(m) em seu objeto necessariamente os tipos de servicos

realizados, com indicacdes das quantidades, prazo contratual, datas de inicio e

término, e local da prestacido dos servicos;

4.1.5.1.1. O(s) atestado(s) devera(ao) conter a identificacdo da pessoa juridica

emitente e a identificacdo do signatario. Caso ndo conste do(s) atestado(s)

telefone para contato, a proponente devera apresentar também documento que

informe telefone ou qualquer outro meio de contato com o emitente do(s)

atestado(s).

8 SEDE: Av. Brigadeiro Luis Antonio, 554 — Bela Vista — CEP: 01318-000 — Sao Paulo/SP
PABX: (0xx11) 32933300 — www.itesp.sp.gov.br



i = GOVERNO DO ESTADO DE SAO PAULO
ngl%%%AD?s ITESP ) SECRETARIA DA JUSTICA E CIDADANIA
TERRAS FUNDAGAO INSTITUTO DE TERRAS DO ESTADO DE SA0 PAULO

"JOSE GOMES DA SILVA”

4.1.5.1.2 A proponente devera apresentar “Certificado de Visita Técnica”,

conforme o modelo constante do Anexo VI.1, em conformidade com o item 20.5

do Anexo l.

4.1.5.1.3. A visita técnica tem como objetivo verificar as condicoes locais para a

execucdo do objeto da contratacdo, permitindo aos interessados verificar

localmente as informacdes que julgarem necessdarias para a elaboracido da sua

proposta, de acordo com o que o proéprio_interessado julgar conveniente, nao

cabendo a Administracao nenhuma responsabilidade em funcao de insuficiéncia

dos dados levantados por ocasido da visita técnica.

4.2. Disposig¢oes gerais sobre os documentos de habilitagao

4.2.1. Na hipotese de nao constar prazo de validade nas certiddes apresentadas, a
Administracdo aceitara como validas as expedidas nos 180 (cento e oitenta) dias
imediatamente anteriores a data de apresentacao das propostas.

4.2.2. O Pregoeiro, a seu critério, podera diligenciar para esclarecer duvidas ou confirmar o teor
das declaragbes solicitadas no item 4.1.4 deste Edital e das comprovagbes de qualificacao
econdmico-financeira e de qualificagdo técnica (caso exigidas nos itens 4.1.3 e 4.1.5),
aplicando-se, em caso de falsidade, as sangfes penais e administrativas pertinentes.

4.2.3. Se o licitante for a matriz, os documentos exigidos no item 4.1.2 deverao estar em nome
da matriz, e, se for filial, os documentos exigidos no item 4.1.2 deverao estar em nome da filial
que, na condigao de licitante, executara o objeto do contrato, exceto aqueles documentos que,
pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

4.2.4. O licitante que se considerar isento ou imune de tributos relacionados ao objeto da
licitagdo, cuja regularidade fiscal seja exigida no presente Edital, devera comprovar tal condigéo
mediante a apresentacdo de declaracdo emitida pela correspondente Fazenda do domicilio ou

sede, ou outra equivalente, na forma da lei.

5. SESSAO PUBLICA E JULGAMENTO
5.1. Abertura das propostas. No dia e horario previstos neste Edital, o Pregoeiro dara inicio a
sessdo publica do pregao eletrénico, com a abertura automatica das propostas e a sua
divulgacao pelo sistema na forma de grade ordenatdria, em ordem crescente de precos.
5.2. Analise. A analise das propostas pelo Pregoeiro se limitara ao atendimento das condi¢des
estabelecidas neste Edital e seus anexos e a legislagao vigente.

5.2.1. Serao desclassificadas as propostas:

a) cujo objeto ndo atenda as especificagdes, prazos e condi¢des fixados neste Edital;
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b) que apresentem prego baseado exclusivamente em proposta das demais
licitantes;

c) apresentadas por licitante impedida de participar, nos termos do item 2.2 deste
Edital;

d) que apresentem pregos unitarios ou total simbdlicos, irrisorios ou de valor zero,
incompativeis com os precos dos insumos ou salarios de mercado;

e) formuladas por licitantes participantes de cartel, conluio ou qualquer acordo
colusivo voltado a fraudar ou frustrar o carater competitivo do certame licitatorio.
5.2.2. A desclassificacio se dara por decisdo motivada do Pregoeiro, observado o disposto

no artigo 43, § 3°, da Lei Federal n°® 8.666/1993.

5.2.3. Serao desconsideradas ofertas ou vantagens baseadas nas propostas das demais
licitantes.

5.2.4. O eventual desempate de propostas do mesmo valor sera promovido pelo sistema,

com observancia dos critérios legais estabelecidos para tanto.

5.3. Nova grade ordenatéria sera divulgada pelo sistema, contendo a relacao das propostas

classificadas e das desclassificadas.

5.4. Lances. Sera iniciada a etapa de lances com a participacdo de todas as licitantes

detentoras de propostas classificadas.
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5.4.1. Os lances deverdo ser formulados exclusivamente por meio do sistema eletrénico
em valores distintos e decrescentes, inferiores a proposta de menor preco ou ao ultimo
valor apresentado pela prépria licitante ofertante, observada em ambos os casos a redugéo
minima fixada no item 5.4.2, aplicavel, inclusive, em relacdo ao primeiro formulado,
prevalecendo o primeiro lance recebido, quando ocorrerem 02 (dois) ou mais lances do
mesmo valor.

5.4.2. O valor de reducdo minima entre os lances sera de R$ 500,00(quinhentos reais)

e incidira sobre o valor total.

5.4.3. A etapa de lances tera a duragao de 15 (quinze) minutos.

5.4.3.1. A duracdo da etapa de lances sera prorrogada automaticamente pelo
sistema, visando a continuidade da disputa, quando houver lance admissivel ofertado
nos ultimos 03 (trés) minutos do periodo de que trata o item 5.4.3 ou nos sucessivos
periodos de prorrogacao automatica.

5.4.3.2. Nao havendo novos lances ofertados nas condigbes estabelecidas no item
5.4.3.1, a duragao da prorrogagao encerrar-se-a, automaticamente, quando atingido
o terceiro minuto contado a partir do registro no sistema do ultimo lance que ensejar

prorrogacao.
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5.4.4. No decorrer da etapa de lances, as licitantes serao informadas pelo sistema
eletrénico:
5.4.4 1. dos lances admitidos e dos invalidos, horarios de seus registros no sistema e
respectivos valores;
5.4.4.2. do tempo restante para o encerramento da etapa de lances.
5.4.5. A etapa de lances sera considerada encerrada findos os periodos de duragao
indicados no item 5.4.3.

Classificagdo. Encerrada a etapa de lances, o sistema divulgara a nova grade ordenatéria

contendo a classificagcao final, em ordem crescente de valores, considerando o ultimo preco

admitido de cada licitante.

5.6.

Empate ficto. Com base na classificagdo a que alude o item 5.5, sera assegurada as

licitantes microempresas e empresas de pequeno porte preferéncia a contratagcido, observadas

as seguintes regras:

5.7.

5.6.1. A microempresa ou empresa de pequeno porte detentora da proposta de menor
valor, dentre aquelas cujos valores sejam iguais ou superiores até 5% (cinco por cento) ao
valor da proposta melhor classificada, sera convocada pelo Pregoeiro para que apresente
preco inferior ao da melhor classificada no prazo de 5 (cinco) minutos, sob pena de
preclusao do direito de preferéncia. Caso haja propostas empatadas, a convocagao recaira
sobre a licitante vencedora de sorteio.

5.6.2. Nao havendo a apresentacdo de novo preco, inferior ao preco da proposta melhor
classificada, serdo convocadas para o exercicio do direito de preferéncia, respeitada a
ordem de classificagdo, as demais microempresas e empresas de pequeno porte cujos
valores das propostas se enquadrem nas condicdes indicadas no item 5.6.1.

5.6.3. Caso a detentora da melhor oferta, de acordo com a classificagéo de que trata o item
5.5, seja microempresa ou empresa de pequeno porte, ndo sera assegurado o direito de
preferéncia, passando-se, desde logo, a negociagao do preco.

Negociagao. O Pregoeiro podera negociar com o autor da oferta de menor valor mediante

troca de mensagens abertas no sistema, com vistas a redugao do preco.

5.8.

Aceitabilidade. Ap6s a negociagdo, se houver, o Pregoeiro examinara a aceitabilidade do

menor prego, decidindo motivadamente a respeito.
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5.8.1. A aceitabilidade dos precos sera aferida com base nos valores de mercado
vigentes na data de referéncia de pregos, apurados mediante pesquisa realizada pela
Unidade Compradora que sera juntada aos autos por ocasiao do julgamento.

5.8.2. Nao serao aceitas as propostas que tenham sido apresentadas por microempresas
ou empresas de pequeno porte impedidas de optar pelo Simples Nacional e que, nao

obstante, tenham considerado os beneficios desse regime tributario diferenciado.
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5.8.3. Na mesma sessao publica, o Pregoeiro solicitara da licitante detentora da melhor
oferta o envio, no campo proprio do sistema, da planilha de proposta detalhada,
elaborada de acordo com o modelo do Anexo Il deste Edital, contendo os pregos
unitarios e o novo valor total para a contratagdo a partir do valor total final obtido no
certame.
5.8.3.1. O Pregoeiro podera a qualquer momento solicitar as licitantes a
composicao de pregos unitarios de servicos e/ou de materiais/equipamentos, bem
como os demais esclarecimentos que julgar necessarios.
5.8.3.2. A critério do Pregoeiro, a sessao publica podera ser suspensa por até 02
(dois) dias uteis para a apresentagcdo da planilha de proposta em conformidade
com o modelo do Anexo Il
5.8.3.3. Se a licitante detentora da melhor oferta deixar de cumprir a obrigagao

estabelecida no item 5.8.3, sua proposta nao sera aceita pelo Pregoeiro.

5.9. Exame das condi¢cdes de habilitagcao. Considerada aceitavel a oferta de menor preco,

passara o Pregoeiro ao julgamento da habilitagdo, observando as seguintes diretrizes:
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a) Verificagdo dos dados e informagbes do autor da oferta aceita, constantes do
CAUFESP e extraidos dos documentos indicados no item 4 deste Edital;

b) Caso os dados e informagdes constantes no CAUFESP nao atendam aos requisitos
estabelecidos no item 4 deste Edital, o Pregoeiro verificara a possibilidade de suprir ou
sanear eventuais omissdes ou falhas mediante consultas efetuadas por outros meios
eletrbnicos habeis de informagdes. Essa verificagao sera certificada pelo Pregoeiro na ata
da sessédo publica, devendo ser anexados aos autos os documentos obtidos por meio
eletrénico, salvo impossibilidade devidamente certificada e justificada;

c) A licitante podera suprir eventuais omissdes ou sanear falhas relativas ao cumprimento
dos requisitos e condicbes de habilitacdo estabelecidos neste Edital mediante a
apresentagao de documentos, preferencialmente no campo préprio do Sistema BEC/SP
ou por correio eletrénico a ser fornecido pelo Pregoeiro no chat do sistema, desde que os
envie no curso da propria sessao publica e antes de ser proferida a decisdo sobre a
habilitag&o.

d) A Administracdo ndo se responsabilizara pela eventual indisponibilidade dos meios
eletrbnicos habeis de informagdes, no momento da verificacdo a que se refere a alinea
“b”, ou dos meios para a transmissao de copias de documentos a que se refere a alinea
“c”, ambas deste subitem 5.9, ressalvada a indisponibilidade de seus proprios meios. Na
hipétese de ocorrerem essas indisponibilidades e/ou ndo sendo supridas ou saneadas as
eventuais omissdes ou falhas, na forma prevista nas alineas “b” e “c”, a licitante sera
inabilitada, mediante decisdo motivada;
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e) Os originais ou copias autenticadas por tabelido de notas dos documentos enviados na
forma constante da alinea “c” deverdo ser apresentados no endereco indicado no
predmbulo deste Edital, em até 02 (dois) dias apds o encerramento da sesséo publica,
sob pena de invalidade do respectivo ato de habilitacdo e aplicacdo das penalidades
cabiveis;
e.1) Os documentos poderao ser apresentados mediante publicagdo em 6rgao da
imprensa oficial, ou por copia simples, desde que acompanhados dos originais para
que sejam autenticados por servidor da administragcéo; ou
e.2) Os documentos eletrbnicos produzidos com a utilizacdo de processo de
certificacado disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n°
2.200-2, de 24 de agosto de 2001, serdo recebidos e presumidos verdadeiros em
relagdo aos signatarios, dispensando-se o envio de documentos originais e copias
autenticadas em papel.
f) A comprovacao da regularidade fiscal e trabalhista de microempresas ou empresas de
pequeno porte sera exigida apenas para efeito de celebragdo do contrato. Nao obstante,
a apresentagdo de todas as certiddes e documentos exigidos para a comprovagao da
regularidade fiscal e trabalhista sera obrigatéria na fase de habilitagdo, ainda que
apresentem alguma restricdo ou impedimento.
f.1) A prerrogativa tratada na alinea “f’ abrange apenas a regularidade fiscal e
trabalhista do licitante enquadrado como microempresa ou empresa de pequeno
porte, ndo abrangendo os demais requisitos de habilitagdo exigidos neste Edital, os
quais deverdo ser comprovados durante o certame licitatério e na forma prescrita
neste item 5.9.
g) Constatado o cumprimento dos requisitos e condigdes estabelecidos no Edital, a
licitante sera habilitada e declarada vencedora do certame.
h) Havendo necessidade de maior prazo para analisar os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no chat eletrénico a nova data e horario para
sua continuidade.
i) Por meio de aviso langado no sistema, o Pregoeiro informara as demais licitantes que
poderdo consultar as informacbes cadastrais da licitante vencedora utilizando opgao
disponibilizada no proprio sistema para tanto. O Pregoeiro devera, ainda, informar o teor
dos documentos recebidos por meio eletronico.
5.10. A licitante habilitada nas condi¢cdes da alinea “f” do item 5.9 devera comprovar sua
regularidade fiscal e trabalhista sob pena de decadéncia do direito a contratagdo, sem prejuizo
da aplicagdo das sangdes cabiveis, mediante a apresentacdo das competentes certiddes
negativas de débitos, ou positivas com efeito de negativa, no prazo de 5 (cinco) dias uteis,
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contado a partir do momento em que a licitante for declarada vencedora do certame,
prorrogavel por igual periodo, a critério da Administragéao.

5.11. Ocorrendo a habilitagdo na forma indicada na alinea “f”, do item 5.9, a sess&o publica
sera suspensa pelo Pregoeiro, observados os prazos previstos no item 5.10 para que a licitante
vencedora possa comprovar a regularidade fiscal e trabalhista.

5.12. Por ocasido da retomada da sessdo, o Pregoeiro decidira motivadamente sobre a
comprovagao ou nao da regularidade fiscal e trabalhista de que trata o item 5.10, ou sobre a
prorrogacao de prazo para a mesma comprovagao.

5.13. Licitacdo fracassada. Se a oferta ndo for aceitavel, se a licitante desatender as
exigéncias para a habilitagdo, ou ndo sendo saneada a irregularidade fiscal e trabalhista, nos
moldes dos itens 5.10 a 5.12, o Pregoeiro, respeitada a ordem de classificagdo de que trata o
item 5.5, examinara a oferta subsequente de menor prego, negociara com o seu autor, decidira
sobre a sua aceitabilidade e, em caso positivo, verificara as condigbes de habilitacdo e assim
sucessivamente, até a apuragcdo de uma oferta aceitavel cujo autor atenda aos requisitos de

habilitagdo, caso em que sera declarado vencedor.

6. RECURSO, ADJUDICAGAO E HOMOLOGAGAO

6.1. Recursos. Divulgado o vencedor ou, se for o caso, saneada a irregularidade fiscal e
trabalhista nos moldes dos itens 5.10 a 5.12, o Pregoeiro informara as licitantes por meio de
mensagem langada no sistema que poderao interpor recurso, imediata e motivadamente, por
meio eletrénico, utilizando exclusivamente o campo préprio disponibilizado no sistema.

6.2. Havendo interposicdo de recurso o Pregoeiro informara aos recorrentes que poderéo
apresentar memoriais contendo as razdes recursais no prazo de 03 (trés) dias uteis apds o
encerramento da sessdo publica, sob pena de preclusdo. Os demais licitantes poderdo
apresentar contrarrazdes ao(s) recurso(s) interposto(s) no prazo comum de 03 (trés) dias Uteis
contados a partir do término do prazo para apresentagao, pelo(s) recorrente(s), dos memoriais
recursais, sendo-lhes assegurada vista aos autos do processo no endereco indicado pela
Unidade Compradora.

6.3. Os memoriais de recurso e as contrarrazées serdo oferecidos por meio eletrénico no sitio
www.bec.sp.gov.br, opcdo “RECURSO”. A apresentacdo de documentos relativos as pecas
antes indicadas, se houver, sera efetuada mediante protocolo dentro dos prazos estabelecidos
no item 6.2.

6.4. A falta de interposicado do recurso na forma prevista no item 6.1 importara na decadéncia
do direito de recorrer, podendo o Pregoeiro adjudicar o objeto do certame ao vencedor na
prépria sessao publica e, em seguida, propor a autoridade competente a homologacédo do

procedimento licitatdrio.
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6.5. O recurso tera efeito suspensivo e o seu acolhimento importara a invalidagdo dos atos
insuscetiveis de aproveitamento.

6.6. Homologacao. Decididos os recursos e constatada a regularidade dos atos praticados, a
autoridade competente adjudicara o objeto da licitagdo a licitante vencedora e homologara o
procedimento licitatdrio.

6.7.Adjudicacdo. A adjudicacio sera feita considerando a totalidade do objeto.

7. DESCONEXAO COM O SISTEMA ELETRONICO
7.1. Desconex3o. A licitante cabera acompanhar as operacdes no sistema eletrénico durante
a sessdo publica, respondendo pelos 6nus decorrentes de sua desconexdo ou da
inobservancia de quaisquer mensagens emitidas pelo sistema.
7.2. Efeitos. A desconexao do sistema eletrdbnico com o Pregoeiro, durante a sessao publica,
implicara:
a) fora da etapa de lances, a sua suspensao e 0 seu reinicio, desde o ponto em que foi
interrompida. Neste caso, se a desconexao persistir por tempo superior a 15 (quinze)
minutos, a sessdo publica devera ser suspensa e reiniciada somente apdés comunicagao
expressa as licitantes de nova data e horario para a sua continuidade;
b) durante a etapa de lances, a continuidade da apresentacédo de lances pelas licitantes,
até o término do periodo estabelecido no Edital.
7.3. A desconexao do sistema eletrbnico com qualquer licitante ndo prejudicara a conclusao

valida da sessao publica ou do certame.

8. LOCAL E CONDIGCOES DE EXECUGAO DOS SERVIGCOS

8.1. Remissao ao Termo de Referéncia. O objeto desta licitagdo devera ser executado em
conformidade com as especificagdes constantes do Termo de Referéncia,que constitui Anexo |
deste Edital, correndo por conta da contratada as despesas necessarias a sua execucao, em
especial as relativas a seguros, transporte, tributos, encargos trabalhistas e previdenciarios

decorrentes da execugdo do objeto do contrato.

9. MEDICOES DOS SERVICOS CONTRATADOS

9.1. Remissao ao contrato. Os servigos executados seréo objeto de medigao mensal, que sera

realizada de acordo com as condi¢cdes estabelecidas no Anexo | — Termo de referencia e termo

de contrato, cuja minuta constitui o Anexo V deste Edital.
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10. PAGAMENTOS E REAJUSTE DE PRECOS

10.1. Remissao ao contrato. Os pagamentos e o reajuste de precos serdao efetuados em

conformidade com o termo de contrato, cuja minuta constitui o Anexo V deste Edital.

11.CONTRATAGAO

11.1. Celebracdao do contrato. A contratacido decorrente deste certame licitatério sera

formalizada mediante a assinatura de termo de contrato, cuja minuta integra este Edital como

Anexo V.
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11.1.1. Se, por ocasiao da celebragado do contrato, algum dos documentos apresentados
pela adjudicataria para fins de comprovagao da regularidade fiscal ou trabalhista estiver
com o prazo de validade expirado, a Unidade Compradora verificara a situagao por meio
eletrbnico habil de informacdes e certificara a regularidade nos autos do processo,
anexando ao expediente os documentos comprobatérios, salvo impossibilidade
devidamente justificada.

11.1.2. Se nao for possivel atualizar os documentos referidos no item 11.1.1 por meio
eletrbnico habil de informagdes, a adjudicataria sera notificada para, no prazo de 02
(dois) dias uteis, comprovar a sua situagao de regularidade mediante a apresentagao das
certiddes respectivas com prazos de validade em plena vigéncia, sob pena de a
contratacdo nao se realizar.

11.1.3. Constitui condicdo para a celebragio da contratagdo, bem como para a realizagéo
dos pagamentos dela decorrentes, a inexisténcia de registros em nome da adjudicataria
no “Cadastro Informativo dos Créditos ndo Quitados de Orgados e Entidades Estaduais —
CADIN ESTADUAL”. Esta condicao sera considerada cumprida se a devedora comprovar
que os respectivos registros se encontram suspensos, nos termos do artigo 8°, §§ 1° e 2°.
da Lei Estadual n°® 12.799/2008.

11.1.4. Com a finalidade de verificar o eventual descumprimento pelo licitante das
condicbes de participacao previstas no item 2.2 deste Edital serdo consultados,
previamente a celebracao da contratagéo, os seguintes cadastros:

11.1.4.1. Sistema Eletronico de Aplicacdo e Registro de San¢cées Administrativas

— e-Sancdes (http://www.esancoes.sp.gov.br);

11.1.4.2. Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS

(http://www.portaltransparencia.gov.br/sancoes/ceis);
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11.1.4.3. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa e Inelegibilidade — CNIA, do Conselho Nacional de Justica

(http://www.cnj.jus.br/improbidade adm/consultar_requerido.php), devendo ser

consultados o nome da pessoa juridica licitante e também de seu soécio
maijoritario (artigo 12 da Lei Federal n° 8.429/1992);

11.14.4. Cadastro Nacional de Empresas Punidas - CNEP
(http://www.portaltransparencia.gov.br/sancoes/cnep);
11.1.4.5. Cadastro Estadual de Empresas Punidas - CEEP

(http://www.corregedoria.sp.gov.br/PesquisaCEEP.aspx);

11.1.4.6. Relagéo de apenados publicada pelo Tribunal de Contas do Estado de

Sao Paulo (https://www.tce.sp.gov.br/apenados).

11.1.5. Constitui(em), igualmente, condigdo(des) para a celebragédo do contrato:
11.1.5.1. A apresentagao do(s) documento(s) que a adjudicataria, a época do
certame licitatério, houver se comprometido a exibir antes da celebragdo do
contrato por meio de declaragado especifica, caso exigida no item 4.1.4.6 deste
Edital;
11.1.5.2. A indicagado de gestor encarregado de representar a adjudicataria com
exclusividade perante o contratante, caso se trate de sociedade cooperativa.
11.2. A adjudicataria devera, no prazo de 5 (cinco) dias corridos contados da data da
convocagao, comparecer no local e horario indicados pela Unidade Compradora para
assinatura do termo de contrato. O prazo para assinatura podera ser prorrogado por igual
periodo por solicitagao justificada do interessado e aceita pela Administragao.
11.3. Celebracao frustrada. As demais licitantes classificadas serdo convocadas para
participar de nova sessdo publica do pregdo, com vistas a celebracdo do contrato, quando a
adjudicataria:
11.3.1. Deixar de comprovar sua regularidade fiscal e trabalhista, nos moldes do item
5.10, ou na hipétese de invalidagao do ato de habilitagdo com base no disposto na alinea
“e” do item 5.9;
11.3.2. For convocada dentro do prazo de validade de sua proposta e ndo apresentar a
situacao regular de que tratam os itens 11.1.1 a 11.1.5 deste Edital.
11.3.3. Recusar-se a assinar o contrato ou ndao comparecer no horario e local indicados
para a sua assinatura;
11.3.4. For proibida de participar desta licitagao, nos termos do item 2.2 deste Edital;
11.4 A nova sessdo de que trata o item 11.3 sera realizada em prazo nao inferior a 03 (trés)

dias uteis contados da publicagao do aviso no Diario Oficial do Estado de Sao Paulo.
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11.4.1. O aviso sera também divulgado nos enderecos eletrdnicos www.bec.sp.gov.br e
www.imesp.com.br, opgdo “NEGOCIOS PUBLICOS’.

11.4.2. Na nova sessao, respeitada a ordem de classificagdo, observar-se-ao as

disposicdes dos itens 5.7 a 5.10 e 6.1 a 6.7 deste Edital.

12. SANGOES ADMINISTRATIVAS

12.1. Impedimento de licitar e contratar. Ficara impedida de licitar e contratar com a
Administracao direta e indireta do Estado de Sao Paulo, pelo prazo de até 05 (cinco) anos, a
pessoa fisica ou juridica, que praticar quaisquer atos previstos no artigo 7° da Lei Federal n°
10.520/2002, sem prejuizo da responsabilidade civil ou criminal, quando couber.

12.2. Multas e registro. A sancido de que trata o subitem anterior podera ser aplicada
juntamente com as multas previstas no Anexo IV deste Edital, garantido o exercicio de prévia e
ampla defesa, e devera ser registrada no CAUFESP, no “Sistema Eletrénico de Aplicagcéo e

Registro de Sang¢des Administrativas — e-Sang¢des”, no enderegco www.esancoes.sp.gov.br, e

também no “Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS”, no enderego

http://www.portaltransparencia.gov.br/sancoes/ceis.

12.3. Autonomia. As sangdes sao autdbnomas e a aplicagado de uma nao exclui a de outra.
12.4. Descontos. O contratante podera descontar das faturas os valores correspondentes as
multas que eventualmente |he forem aplicadas por descumprimento de obrigagdes
estabelecidas neste Edital, seus anexos ou no termo de contrato.
12.5. Conformidade com o marco legal anticorrup¢ao. A pratica de atos que atentem contra
o patriménio publico nacional ou estrangeiro, contra principios da administragao publica, ou que
de qualquer forma venham a constituir fraude ou corrupgéo, durante a licitagdo ou ao longo da
execucdo do contrato, sera objeto de instauracdo de processo administrativo de
responsabilizacdo nos termos da Lei Federal n° 12.846/2013 e do Decreto Estadual n°
60.106/2014, sem prejuizo da aplicagdo das san¢des administrativas previstas no artigo 7° da
Lei Federal n® 10.520/2002.
13. GARANTIA DE EXECUGAO CONTRATUAL
13.1. Garantia. Apds a adjudicacao do objeto do certame e até a data da contratagao, a licitante
vencedora deverd prestar garantia de execugao correspondente a 3% (trés por cento) do valor
da contratagao.
13.1.1. A ndo prestacao da garantia de execucgéo equivale a recusa injustificada para a
assinatura do contrato, caracterizando descumprimento total da obrigagdo assumida e
sujeitando a licitante vencedora as sancbes previstas neste Edital e demais normas

pertinentes.
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13.2. Modalidades. A licitante vencedora podera optar por uma das seguintes modalidades de

garantia:

13.2.1. Dinheiro. A garantia em dinheiro devera ser efetuada mediante deposito
bancario em favor da Unidade Compradora no Banco do Brasil, em conta que
contemple a corre¢do monetaria do valor depositado.

13.2.2. Titulos da divida publica. Serdo admitidos apenas titulos da divida publica
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos
seus valores econdmicos, conforme definido pelo Ministério competente.

13.2.3. Fiancga bancaria. Feita a opgao pela fianga bancaria, no instrumento devera
constar a renuncia expressa do fiador aos beneficios do artigo 827 do Cadigo Civil.
13.2.4. Seguro-garantia. A apodlice de seguro-garantia somente sera aceita se
contemplar todos os eventos indicados no item 13.3 do Edital. Caso tal cobertura nao
conste expressamente da apdlice, a licitante vencedora podera apresentar declaragcao
firmada pela seguradora emitente afirmando que o seguro-garantia apresentado é

suficiente para a cobertura de todos os eventos indicados no item 13.3 do Edital.

13.3. Cobertura. A garantia de execugdo assegurara, qualquer que seja a modalidade

escolhida, o pagamento de:

13.4. Na

seguinte

13.5. Va

13.3.1. prejuizos advindos do inadimplemento total ou parcial do objeto do contrato;
13.3.2. prejuizos diretos causados a Unidade Compradora decorrentes de culpa ou
dolo da contratada durante a execug¢ao do objeto do contrato;

13.3.3. multas, moratérias e compensatérias, aplicadas pela Unidade Compradora a
contratada; e

13.3.4. obrigagbes trabalhistas e previdenciarias relacionadas ao contrato n&o
adimplidas pela contratada, quando couber.

0 serdo aceitas garantias que incluam outras isen¢des de responsabilidade que n&o as
S:

13.4.1. Caso fortuito ou forga maior;

13.4.2. Descumprimento das obrigagdes pela contratada decorrentes de atos ou fatos
imputaveis exclusivamente a Unidade Compradora;

13.4.3. Hipoteses de isencao de responsabilidade decorrentes de exigéncia legal ou
regulamentar.

lidade da garantia. A validade da garantia, qualquer que seja a modalidade escolhida,

devera abranger um periodo minimo de trés meses apds o término da vigéncia contratual. A

garantia
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deve assegurar a cobertura de todos os eventos ocorridos durante a sua validade,
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ainda que o sinistro seja comunicado pela Unidade Compradora apos expirada a vigéncia do
contrato ou a validade da garantia;

13.6. Readequacédo. No caso de alteracao do valor do contrato ou prorrogacéo dos prazos de
execugao, a garantia devera ser readequada nas mesmas condigdes. Se o valor da garantia for
utilizado total ou parcialmente para o pagamento de qualquer obrigagdo, a contratada devera
efetuar a respectiva reposi¢ao no prazo maximo de 10(dez) dias uteis, contados da data em
que for notificada pela Unidade Compradora para fazé-lo.

13.7. Extincdo. Decorrido o prazo de validade da garantia, e desde que constatado o
cumprimento integral de todas as obrigagdes contratuais, esta sera considerada extinta com a
devolucdo da apdlice, da carta-fianga ou com a autorizacdo concedida pela Unidade

Compradora para que a contratada realize o levantamento do depdsito em dinheiro.

14. IMPUGNAGOES E PEDIDOS DE ESCLARECIMENTOS
14.1. Forma. As impugnagdes e os pedidos de esclarecimentos serao formulados por meio
eletrbnico, em campo préprio do sistema, encontrado na opg¢ao “EDITAL”. As impugnacodes e
os pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.
14.2. Decisdao. As impugnacgoes serdo decididas pelo subscritor do Edital e os pedidos de
esclarecimentos respondidos pelo Pregoeiro até o dia util anterior a data fixada para a abertura
da sesséo publica.
14.2.1. Acolhida a impugnagao contra o ato convocatorio, sera designada nova data para
realizagcao da sessao publica, se for o caso.
14.2.2. As decisdes das impugnhacdes e as respostas aos pedidos de esclarecimentos
serdo entranhados aos autos do processo licitatério e estardo disponiveis para consulta
por qualquer interessado.
14.3. Aceitagao tacita. A auséncia de impugnacgao implicara na aceitagao tacita, pelo licitante,
das condicdes previstas neste Edital e em seus anexos, em especial no Termo de Referéncia e

na minuta de termo de contrato.

15. DISPOSIGCOES GERAIS

15.1. Interpretagdo. As normas disciplinadoras desta licitagcao serao interpretadas em favor da
ampliagdo da disputa, respeitada a igualdade de oportunidade entre as licitantes, desde que
nao comprometam o interesse publico, a finalidade e a segurancga da contratacao.

15.2. Omissodes. Os casos omissos serdo solucionados pelo Pregoeiro e as questdes relativas
ao sistema, pelo érgao responsavel pela Bolsa Eletrénica de Compras do Governo do Estado
de Sao Paulo - BEC/SP.
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15.3. Atas. Das sessbes publicas de processamento do Pregdo serdo lavradas atas
circunstanciadas, observado o disposto no artigo 14, inciso IX, do Regulamento anexo a

Resolugdao CC-27/2006, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

15.4. Sigilo dos licitantes. O sistema mantera sigilo quanto a identidade das licitantes:

15.4.1. Para o Pregoeiro, até a etapa de negociagdo com o autor da melhor oferta;

15.4.2. Para os demais participantes, até a etapa de habilitacao;
15.5. Sera excluido do certame o licitante que, por quaisquer meios, antes ou durante a sessao
publica, franqueie, permita ou possibilite a sua identificagcado para a Unidade Compradora, para
0 Pregoeiro ou para os demais participantes em qualquer momento, desde a publicagdo do
aviso até a concluséo da etapa de negociacao, especialmente no preenchimento do formulario
eletrbnico para a entrega das propostas.
15.6. A exclusdo de que trata o item anterior dar-se-a por meio de desclassificacao do licitante
na etapa "Analise de Propostas" e/ou pela ndo aceitabilidade do preco pelo pregoeiro na etapa

"Analise da Aceitabilidade de Preco".

15.7. Saneamento de erros e falhas. No julgamento das propostas e da habilitagdo, o
Pregoeiro podera sanar erros ou falhas que néo alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagao e classificagao.
15.7.1. As falhas passiveis de saneamento na documentacio apresentada pelo licitante
séo aquelas cujo conteudo retrate situagdo fatica ou juridica ja existente na data da
abertura da sessao publica deste Pregéo.
15.7.2. O desatendimento de exigéncias formais ndo essenciais ndo importara no
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os

principios da isonomia e do interesse publico.

15.8. Publicidade. O resultado deste Pregédo e os demais atos pertinentes a esta licitagao,
sujeitos a publicagdo, serdao divulgados no Diario Oficial do Estado e nos sitios eletronicos
www.imesp.com.br, opcdo “NEGOCIOS PUBLICOS” e www.bec.sp.gov.br, opcdo “PREGAO
ELETRONICO”.

15.9. Prazos. Os prazos indicados neste Edital em dias corridos, quando vencidos em dia nao

util, prorrogam-se para o dia util subsequente.
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15.10. Foro. Para dirimir quaisquer questdes decorrentes da licitagcao, nao resolvidas na esfera

administrativa, sera competente o foro da Comarca da Capital do Estado de Sao Paulo.

15.11. Anexos. Integram o presente Edital:
Anexo | — Termo de Referéncia;
Anexo Il — Modelo de planilha de proposta;
Anexo lll — Modelos de Declaracoes;
Anexo IV — Portaria 003 de 11/02/2011 da Fundacgao ITESP.
Anexo V — Minuta de Termo de Contrato;

Anexo VI — Modelo referente a visita técnica;

Sao Paulo, 15 de outubro de 2021.

Diogo Telles
Diretor Executivo
Subscritor do edital
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ANEXO |
TERMO DE REFERENCIA

DO OBJETO

1.1. Constitui-se como objeto desta licitacdo a contratacdo de empresa especializada
para prestacdo de servigos gerenciados de computacido em nuvem que inclui a
concepg¢ao, projeto, provisionamento, configuragao, migrag¢ao, suporte,
manutencdo e gestao de topologias de servicos em um provedor de nuvem
publica (Cloud Computing), conforme objeto, prazo e condigbes definidos neste
Anexo |, parte integrante do Edital de Pregéo Eletrénico, sob o regime de empreitada
por prego global.

1.2. Deve se destacar ainda que, pensando nas flutuagcbes de demanda na utilizagcao do
ambiente, optou-se por realizar a contratagdo por estimativa de consumo, de modo a
viabilizar a elasticidade do ambiente contratado, de acordo com as necessidades da
Fundacgao Instituto de Terras do Estado de Sao Paulo - Fundagao ITESP.

1.3. Neste sentido, o critério para a cobrancga pelos servigos prestados sera “sob demanda”,
ou seja, dependera da real utilizagcdo dos servigos contratados, o qual sera obtido por
meio da multiplicacdo dos valores unitarios detalhados na Proposta de Pregos Final
pelo quantitativo de servigos medidos no periodo de faturamento.

DOS BENEFICIOS ESPERADOS

2.1. Manutengdo da infraestrutura que suporta as aplicacbes, sistemas e servigos
disponibilizados para o publico interno e externo da Fundacao ITESP.

2.2. Possibilitar o ajuste, sob demanda, da capacidade dessas aplicagbes, sistemas e
servigos;

2.3. Possibilitar, ainda, a disponibilizagcdo de novas aplicagdes, sistemas e servicos.

2.4. Espera-se que a contratagao amplie a capacidade de prestagao de servigos suportados
pela Tecnologia da Informagdo, atendendo as novas demandas e politicas definidas
pelo Governo do Estado de Sao Paulo e, por consequéncia, otimize a prestacdo de
servicos aos cidadaos. Para isso, a contratagdo se beneficiard das seguintes
caracteristicas definidas pelo modelo de computagdo em nuvem:

2.4.1.  Auto provisionamento sob demanda;

2.4.2.  Acesso amplo pela rede;

2.43. Compartilhamento através de pool de recursos;
2.4.4. Rapida elasticidade;

2.4.5. Ganho em alta disponibilidade e alta performance;
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2.4.6. Possibilitar a utilizagcdo de varias linguagens de programacgéo e sistemas
operativos;

24.7. Possibilitar a utilizagdo de softwares como servigo, 0 que proporcionara o
crescimento de ambiente tecnolégico que a Fundacao ITESP necessita.

2.4.8.  Servigos medidos por utilizagao.

2.5. A evolugdo tecnologica dos ultimos anos e o barateamento dos recursos
computacionais, aliados as ineficiéncias associadas a manutengdo de centros de
dados (ou data centers) locais, permitiram a exploragdo de um novo modelo de acesso
a recursos computacionais compartilhados e de alta disponibilidade e acessibilidade: a
computacdo em nuvem.

2.6. Os beneficios oferecidos por esse novo modelo permitem o foco nas funcgdes
essenciais da organizacao. Além dos beneficios esperados pela terceirizacdo em geral,
o modelo traz beneficios especificos como: maior disponibilidade, flexibilidade da oferta
do servico em fungdo de variagdbes na demanda, menor dependéncia de pessoal
qualificado, possivel reducao de varios riscos de seguranga, pagamento por uso efetivo
de recursos e potencial reducio de custos.

3. DA JUSTIFICATIVA DA CONTRATAGAO

Esta contratagéo visa prover a Fundagao ITESP de infraestrutura necessaria para a garantia da
disponibilidade das aplicagdes, sistemas e servigos disponibilizados para seu publico interno,
usuarios dos servigcos de Tecnologia da Informagado. Ademais, ha a necessidade de ampliagao
futura dessa infraestrutura para suportar a ampliacdo das aplicagdes, sistemas e servigos
atualmente disponibilizados e o langamento de novas aplicagdes, sistemas e servigos.

Com efeito, a demanda de processamento de dados desta Fundagao ITESP tem aumentado
significativamente nos ultimos anos e, assim como acontece no mercado, novos servigos sao
criados para atender as necessidades internas das diferentes Diretorias.

Para suportar esse crescimento, a Assessoria Técnica de Informatica (ATI) da Fundagao
ITESP, também precisou evoluir, no sentido de aumentar a quantidade de equipamentos e
sistemas nesta Fundacgéo. Com isso, aumentou também a complexidade e, consequentemente,
a responsabilidade por manter todo ambiente operacional e os sistemas/servigos disponiveis.

Anote-se, ainda, que a manutencao de todo este aparato tecnolégico internamente demandaria
grande quantidade de pessoal em turnos variaveis, do contrario poderia haver falhas e
problemas técnicos constantes.

Visando superar a problematica de um ambiente sensivel a falhas, composto por equipamentos
unicos, sejam servidores, sejam equipamentos para conexdes de rede, a Fundagédo ITESP
optou pela hospedagem da infraestrutura de servidores e armazenamento em Centros de
Dados externos, no modelo laaS (Infrastructure as a Service).
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Analisando-se detidamente o elevado montante de recursos necessarios para implantacéo e
manutencdo de um ambiente de Centro de Dados interno que atenda as atuais necessidades
da Fundagado ITESP, verifica-se a premente necessidade de contratagdo destes junto a
empresas especializadas.

Melhor explicando: Os Centros de Dados (Data Centers) hospedam recursos criticos de
tecnologia da informagédo em ambiente altamente controlado e gerenciado diuturnamente para
suportar aplicacbes empresariais ou governamentais. O projeto em tela contempla, ainda, um
ambiente corporativo voltado para a qualidade nos servigos e agilidade no atendimento as
demandas por sistemas, reduzindo custos internos de desenvolvimento e aquisi¢ao de licengas
de software.

O que se busca neste momento, portanto, € a contratagcdo de um prestador de servigos de
Cloud Computing que nos auxilie na realizacdo dessa transi¢cado, ou seja, a transferéncia dos
dados e sistemas, atualmente instalados em Datacenter localizado fisicamente na Sede e
Escritérios de Campo da Fundagéo ITESP para este provedor de hospedagem de dados e
sistemas localizado fora de suas dependéncias fisicas.

Assim, a contratacdo dos servigcos objeto desta licitagdo € essencial a agilidade dos
procedimentos e a concretizacdo da missao institucional da Fundacao ITESP.

4. CONCEITOS E DEFINIGOES

4.1. COMPUTAGCAO EM NUVEM: é um modelo para permitir que o provisionamento de
recursos e servigos possam ser realizados de qualquer lugar e a qualquer momento,
de maneira conveniente, com acesso por meio de rede a recursos computacionais
configuraveis (ex.: redes, servidores, armazenamento, aplicacbes e servicos) que
podem ser rapidamente provisionados e devolvidos com o minimo de esforgco em
gerenciamento ou interatividade com o provedor de servigos. Caracteristicas
essenciais:

4.1.1. Autosservico sob demanda - O cliente pode unilateralmente provisionar a
capacidade computacional necessaria, como servidores e redes de
armazenamento, de maneira automatica, sem precisar de interacao
humana com cada provedor de servigos em nuvem.

41.2. Amplo acesso pela rede - Os recursos computacionais estardo
disponiveis por meio da rede e acessados por meio de mecanismos
padrées que promovem 0 uso heterogéneo de plataformas clientes (ex.:
smartphones, tablets, laptops, estagbes de trabalho).

4.1.3. Grupo de recursos - Os recursos do provedor de servicos em nuvem sao
agrupados para servir multiplos clientes usando o modelo single-tenant ou
multi-tenant, com diferentes recursos fisicos e virtuais, dinamicamente
alocados e realocados conforme demanda. Exemplos de recursos incluem
armazenamento, processamento, memoaria, e largura de banda de rede.
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4.1.4. Rapida Elasticidade - As capacidades podem ser elasticamente
aumentadas ou diminuidas de acordo com a demanda atual e o perfil de
uso das aplicacbes. Essas alteracbes podem ser realizadas a qualquer
momento, possibilitando otimizagdo do uso de recursos e consequente
economia de valores.

4.1.5. Servigco mensurado - Os sistemas em nuvem automaticamente controlam
e otimizam o uso de recursos, levando em consideragdo capacidades de
monitoramento em um nivel apropriado para o tipo de servigo (ex.:
armazenamento, processamento, largura de banda, e usuarios ativos por
contas.). O uso de recursos pode ser monitorado, controlado e reportado,
provendo transparéncia tanto para o provedor quanto para o consumidor
do servigo utilizado.

PROVEDOR DE SERVICOS EM NUVEM: empresa que possui infraestrutura de
tecnologia da informacdo (Tl) destinada ao fornecimento de infraestrutura,
plataformas e aplicativos baseados em computacdo em nuvem.

INTEGRADOR DE SERVICOS DE NUVEM: parceiro de Servico de Nuvem (Cloud
Computing) que oferece servigos profissionais e gerenciados relacionados a
operacdes de infraestrutura de um ou mais provedores de nuvem publica. O
integrador deve ser capaz de oferecer trés pilares de recursos: uma plataforma de
gerenciamento de recursos de nuvem (Cloud Management Platform - CMP), servigos
profissionais de gerenciamento, operagao, implementagdo e consultoria continua
sobre os servigos gerenciados.

NUVEM PUBLICA: infraestrutura de computagdo em nuvem pertencente a um
provedor de servigos em nuvem e gerenciada por ele. Os recursos computacionais
sado baseados em virtualizagcdo, agrupados e compartilhados entre clientes, e
acessados via Internet ou uma conexdo de rede dedicada. O uso dos recursos é
monitorado e pago conforme o uso.

BACKUP: copias feitas de um arquivo ou de um documento que deverdo ser
guardadas em outro sistema de armazenamento sob condi¢cées especiais para a
preservacdo de sua integridade no que diz respeito tanto a forma quanto ao
conteudo.

DATACENTER: ambiente projetado para abrigar servidores e outros componentes
como sistemas de armazenamento de dados (storages) e ativos de rede (switches,
roteadores). Seu objetivo principal & garantir a disponibilidade de equipamentos que
rodam os sistemas de negoécio de uma organizagdo, tal como o ERP ou CRM,
garantindo a continuidade do negdcio e sustentando os ambientes, equipamentos
softwares e servicos contratados. O datacenter deve prover conexdes (links)
redundantes, mecanismos de seguranca (fisica e logica), sistemas redundantes de
geragao de energia elétrica, sistema de prevengado contra incéndios e refrigeragéao
adequada para operacao de todos os servidores e demais equipamentos.
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ORQUESTRAGAO: habilidade de coordenar e gerenciar recursos em diferentes
provedores de nuvem publicas.

DNS (Domain Name System): usado para atribuir nomes a servicos de rede e
computadores, organizado de acordo com uma hierarquia de dominios. A atribuicdo
de nomes de DNS ¢ utilizada em redes TCP/IP, tal como a internet, para localizar
computadores e servigos através de homes amigaveis ao usuario.

FIREWALL: dispositivo de uma rede de computadores que tem por objetivo aplicar
uma politica de seguranga a um determinado ponto da rede, podendo ser do tipo
filtros de pacotes, proxy de aplicagdes, etc. O firewall existe na forma de software e
de hardware, a combinagdo de ambos normalmente é chamado de “appliance”.

IP: Identificagdo de um dispositivo (computador, impressora, etc.) em uma rede local
ou publica. Cada computador na internet possui um IP (Internet Protocol ou Protocolo
de Internet) Unico, que € o meio em que as maquinas usam para se comunicarem na
internet.

IPS: (Intrusion Prevention System): sistema que tem por fungao detectar e prevenir
0S acessos nao autorizados as redes ou hosts de uma ou mais redes.

LATENCIA: Em uma rede de computadores, a laténcia, também conhecida como
atraso, representa a expressido do tempo necessario para um pacote de dados ir de
um ponto para outro. Em outras palavras, é a referéncia a qualquer atraso ou espera
que aumente o tempo de resposta real ou percebido além do tempo de resposta
desejado. Em alguns casos, a laténcia € medida enviando-se um pacote que é
devolvido ao remetente e o tempo completo desse percurso é considerado como
laténcia.

MBPS: unidade de transmissao de dados equivalente a 1.000 kilobits por segundo.

STORAGE: area central de discos compartilhada por varios computadores para
armazenamento de informacgoes.

VCPU: Trata-se da CPU virtualizada, através do processador.
VLAN: Rede local virtual

VPN: Rede privada virtual (Virtual Private Network).

VDI: Infraestrutura de desktop virtual

SNAPSHOT: € o registro do estado de um sistema, aplicagdo ou arquivo em
determinado ponto no tempo. Cria-se uma imagem (uma fotografia — dai a origem do
nome) do estado dos dados em um momento especifico, a fim de estabelecer um
ponto de restauragdo caso haja algum tipo de falha ou erro. Resumindo: Snapshots
nao sao copias de backup: sao registros de status de um dispositivo ou sistema num
determinado instante, com a fungéo de organizar a restauragao em caso de falha.
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PROTOCOLO: Na ciéncia da computagdo, um protocolo € uma convengao que
controla e possibilita uma conexado, comunicacao, transferéncia de dados entre dois
sistemas computacionais. De maneira simples, um protocolo pode ser definido como
“as regras que governam” a sintaxe, a semantica e a sincronizagdo da comunicacao.

SERVICO NA MODALIDADE POR INSTANCIA RESERVADA: servicos reservados
previamente por um periodo de um ano e com faturamento mensal.

SERVICO NA MODALIDADE POR DEMANDA: servicos alocados por demanda,
sem um periodo predeterminado de alocacdo dos recursos e com faturamento
periddico, de acordo com a Ordem de Servigo.

MODELOS DE SERVICO: Existem trés principais modelos de servigcos para cloud
computing:

4.23.1. laas - Infraestrutura como um servigo (Infrastructure as a Service): € a
capacidade que o provedor tem de oferecer uma infraestrutura de
processamento e armazenamento de forma transparente e representa uma
abstracao da infraestrutura propriamente dita. Neste cenario, o usuario nao
tem o controle da infraestrutura fisica, mas, através de mecanismos de
virtualizacdo, possui controle sobre as maquinas Vvirtuais, o
armazenamento, os aplicativos instalados e algum controle limitado sobre
0s recursos de rede;

4.23.2. PaaS - Plataforma como um servigo (Platform as a Service): sao
capacidades oferecidas pelo provedor para o desenvolvedor de aplicativos.
Aplicativos estes que serdo executados e disponibilizados na nuvem. A
plataforma na nuvem oferece um modelo de computacéo, armazenamento
€ comunicagao para os aplicativos;

4.23.3. SaaS - Software como um Servigo — (Softwares as a Service): sao
aplicativos de interesse para uma grande quantidade de usuarios que
passam a ser hospedados na nuvem como uma alternativa ao
processamento local. Os aplicativos sao oferecidos como servigos por
provedores e acessados pelos clientes através de aplicagbes como o
browser. Todo o controle e gerenciamento da rede, sistemas operacionais,
servidores e armazenamento é feito pelo provedor de servigo.

INSTANCIAS VIRTUAIS (OU MAQUINAS VIRTUAIS): Instancia é o termo utilizado
na Infraestrutura como um servigco para designar uma maquina virtual. As maquinas
virtuais oferecem a fungao de rodar outros computadores dentro de um computador
ou na prépria nuvem (maquinas virtuais de instancias). Consiste em um sistema
operacional emulado rodando como uma aplicagdo em um computador, consumindo
recursos de hardware pré-configurados pelo usuario.

MAQUINA VIRTUAL DE USO GENERICO: s3o as maquinas virtuais utilizadas para
propésito geral, com cargas de trabalho comuns que requerem equilibrio entre
processamento e memodria.
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INSTANCIA DE COMPUTAGAO: corresponde a um componente de computacdo em
nuvem composto de maquina virtual e servicos agregados, como exemplo,
armazenamento, componentes de rede e demais servicos que mantenham essa
maquina virtual em operacgao.

INSTANCIA DE BANCO DE DADOS: corresponde a uma plataforma de banco de
dados gerenciado. Uma instancia de banco de dados pode conter varias bases de
dados de um mesmo tipo criadas pelo usudario. E possivel acessar a instancia de
banco de dados usando as mesmas ferramentas e os mesmos aplicativos.

CARGA DE TRABALHO (WORKLOAD): conjunto de recursos que compdem uma
arquitetura técnica destinada a suportar um ou mais servigos de Tl. As cargas de
trabalho podem requerer uma ou mais instancias e recursos de computacido para
agregar valor ao negdcio por meio de servigos de TI.

REGIAO: agrupamentos de localizagdes geograficas especificas em que os recursos
computacionais se encontram hospedados. Considera-se para efeito deste Termo de
Referéncia que o territério brasileiro esta localizado em uma Unica regio.

ZONA: |ocais isolados dentro de cada regiao dos quais os servigos de nuvem publica
se originam e operam.

METADADO: Dados estruturados que descrevem e permitem encontrar, gerenciar,
compreender e/ou preservar documentos arquivisticos ao longo do tempo.

MARKETPLACE: Loja online operada por um provedor de nuvem que oferece
acesso a aplicativos de software e servigos que séo desenvolvidos, se integram ou
complementam as solugdes disponibilizadas pelo provedor de nuvem.

5. PERFIL ATUAL DOS SERVIDORES FiSICOS E VIRTUAIS EXISTENTES NA FUNDAGAO
ITESP PARA HOSPEDAGEM EM NUVEM

Item 1- Servidor Campo

Quantidade - 03

Monoprocessado

Memoéria: 2Gb

Armazenamento: 3Tb (Discos Comuns)
Sistema: Linux Ubuntu

Item 2- Servidor Campo

Quantidade - 23

Monoprocessado

Memoéria: 2Gb

Armazenamento: 1Tb (Discos Comuns)
Sistema: Linux Ubuntu

Item 3- Servidor
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Quantidade — 1
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Hardware Hp ProLiant DL 380p Gen8
CPU 16
brocapo Intel Xeon® CPU E5-26650 @ 2.4 GHz
rocessador
Memoria 256 GB
Armazenamento 5 x SAS 300Gb 10k Total: 1.09 TB
1.70 TB EMC ICSI (Storage)
S.0. Vmware ESXi 5.5.0
Bcooracle13 — oficial
Vcpu 2 Sockets 4 Cores
memoria 64Gb
Armazenamento 350Gb
S.0. Oracle Linux 6.5
Backup
Vcpu 1 Sockets 1 Cores
memoria 4Gb
Armazenamento 50Gb
S.0. Debian 7.8 | Wheezy
BcoHomolog — 126
Vcpu 2 Sockets 1 Cores
memoria 64Gb
Armazenamento 500Gb
S.0. Oracle Linux 6.8
Bco-teste — 25
Vcpu 1 Sockets 1 Cores
memoria 16Gb
Armazenamento 120Gb
S.0O. Oracle Linux 6.6
Intranet
Vcpu 1 Sockets 1 Cores
memoria 16Gb
Armazenamento 250Gb
S.0.
Sede |
Vcpu 1 Sockets 1 Cores
memoria 2Gb
Armazenamento 256Gb
Ubuntu
S.0. 14.04.06 LTS
ServerPrint
Vcpu 1 Sockets 1 Cores
memoria 4Gb
Armazenamento 100Gb
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S.0O. | |

Tarifador
Vcpu 1 Sockets 1 Cores
memoria 4Gb
Armazenamento 150Gb
S.0O.

Item 4- Servidor
Quantidade — 1

Hardware Hp ProLiant DL 380p Gen8

CPU 16

Tipo Intel Xeon® CPU E5-26650 @ 2.4
Processador GHz

Memoria 256 GB

Armazenamento| 5 x SAS 300Gb 10k Total: 1.09 TB

S.0. Vmware ESXi 5.5.0

BcoOracle196

Vcpu 2 Sockets |4 Cores
memoria 32Gb
Armazenamento| 196Gb

Oracle
S.0. Linux 6.5

SCdesenv250

Vcpu 1 Sockets |2 Cores
memoria 8Gb

Armazenamento| 150Gb

Debian
S.0. 7.1 Wheezy

Scriptcase2

Vcpu 2 Sockets |2 Cores
memoria 8Gb

Armazenamento| 240Gb

Debian

S.0. 7.1 Wheezy

WebServer
Vcpu 2 Sockets | 2 Cores
memoria 4Gb
Armazenamento| 150Gb
S.0. Windows 7
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Item 5 — Servidor
Quantidade — 1

Hardware Login LOG-Q87MG
CPU 4
Tipo Intel 17-4790S 3.2GHz
Processador
Memoria 8 GB
Armazenamento 1 x Sata 2TB
S.0. VM ESXi 6.5
AdUbuntu1804
1 1
Vcpu Sockets | Cores
Memoria 2GB
Armazenamento| 500GB
S.0. Ubuntu | 18.04
aditesp(ITESP.SP)
1 1
Vcpu Sockets | Cores
Memoria 5GB
Armazenamento | 500 GB
S.0. Ubuntu | 18.04

Item 6 — Servidor
Quantidade — 1

Hardware Login LOG-Q87MG
CPU 4
Tipo Intel 17-4790S 3.2GHz
Processador
Memoria 8 GB
Armazenamento 1 x Sata 2TB
S.0. VM ESXi 6.5
AdUbuntu1804
1 1
Vcpu Sockets | Cores
Memoria 2GB
Armazenamento| 500GB
S.0. Ubuntu | 18.04
aditesp(ITESP.SP)
1 1
Vcpu Sockets | Cores
Memoria 5GB
Armazenamento | 500 GB
S.0. Ubuntu | 18.04
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Item 8 — Storage
Quantidade — 1

Hardware
CPU
Tipo EMC VNXe3100
Processador
Memoria
5 x SAS 500GB - 6 xNL SAS 1TB - 6 X NL SAS
Armazenamento 27B —
Armazenamento: Total 12.635 TB / Utilizado
8.536 TB
Sistema: NeoMain-2.4.1.21171-MAGNUM-
S.0. RETAIL
Item 9 - DataDomain (backup)
Quantidade — 1
Hardware
CPU
Tipo EMC DD2500
Processador
Memoria

12 X SAS 2.72 TB
Armazenamento | Armazenamento: Total 23.38 TB / Utilizado/ Desduplicado

62.97
S.0. Sistema: Data Domain Operating System 5.5.1.4-464376
IP 10.15.30.21

Obs: Todas as demais licengas de softwares a serem instaladas nas instancias virtuais ficarao
sob a responsabilidade da CONTRATANTE.

6. DOS QUANTITATIVOS A SEREM CONTRATADOS

6.1. O objeto sera adjudicado por menor prego global, conforme especificacbes
constantes neste Termo de Referéncia e licitado em lote Unico, conforme segue:

Tabela 1 — Itens da contratacao

33 SEDE: Av. Brigadeiro Luis Antonio, 554 — Bela Vista — CEP: 01318-000 — Sao Paulo/SP
PABX: (0xx11) 32933300 — www.itesp.sp.gov.br



INSTITOTG be ATESP

GOVERNO DO ESTADO DE SAO PAULO
B SECRETARIA DA JUSTICA E CIDADANIA
FUNDACAO INSTITUTO DE TERRAS DO ESTADO DE SAO PAULO

TERRAS "JOSE GOMES DA SILVA”
LOTE UNICO
ITEM UNIDADE QUANTIDADE
ESTIMADA
1 - Servigos de Computacdo em nuvem — Unidade de Servigco de 360.000
Infraestrutura como Servico (laaS) Computacaoem Nuvem -USN
2- Servigos de Computagcdo em nuvem — Unidade de Servigo de 140.000
Plataforma como Servigo (PaaS) Computagdo em Nuvem -USN
3 - Servigos de Computagdo em nuvem — Unidade de Servigo de 110.000
Software como Servigo (SaaS) Computagdo em Nuvem -USN
4 — Servigo de Gerenciamento e Operagdo |Unidade - Instancia gerenciada 800
de recursos em nuvem pormés (horas)
5 - Servico de Migracao de Recursos Unidade - Instancia de 800
Computacionais Computagao migrada (horas)
6 - Servico de Migragao de Banco de dados [Unidade - Instancia de Banco de
Dados migrada (horas) 360
7 - Treinamento Unidade - Turma de treinamento 5

6.2. Os servigos serao prestados sob demanda por Ordem de Servigo (OS) abrangendo:

6.2.1.  disponibilizagdo de recursos de infraestrutura computacional de servigos

de computacdo em nuvem,;

6.2.2. projeto, criacdo, gerenciamento e operacdo dos recursos de computagao

em nuvem alocados;

6.2.3. planejamento e migracdo dos recursos de computagdo disponiveis em
ambiente on-premises ou em nuvem para o ambiente de nuvem oferecido

pela CONTRATADA,

6.2.4. orquestragcao dos servigos de computacdo em nuvem entre os provedores;

e

6.2.5. treinamento.

7. DOS SERVIGOS DE COMPUTAGAO EM NUVEM (ITENS 1, 2 e 3 da Contratagao)

7.1. Os servicos de computagcdo em nuvem (laaS, PaaS, SaaS e Instancia Reservada)
constantes das Tabelas 2, 3 e 4, respectivamente, sao contabilizados por meio de
USN (Unidade de Servico em Nuvem). A USN visa estabelecer-se como método
previsivel e linear para obtengdo de uma quantidade objetivamente definida a ser
cobrada pelos servigos de computagdo em nuvem.
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A métrica de USN consiste no estabelecimento de fator de referéncia especifico para
cada tipo de servigo de nuvem fornecido (fator da USN), conforme métrica individual
associada ao consumo dos recursos ou esforgos computacionais.

O fator da USN que é utilizado neste Termo de Referéncia é composto pela média
aritmética simples dos valores praticados por diferentes provedores. Essa métrica
visa padronizar o peso entre os servicos em termos de custo operacional, logo
utilizou-se como referéncia os valores praticados pelos provedores em ddlar na
regido de hospedagem referente ao Brasil. Ressalta-se que esse fator (USN) é um
valor adimensional que diferencia o peso de um recurso/servigo frente aos demais
constantes no catalogo de USN. Logo, ndo se deve confundir essa medida de
esforgco computacional, que representa os recursos envolvidos para a prestagido do
servigo, com os valores para cada unidade de USN, que sera ofertado em reais (R$)
pela licitante oportunamente no momento do pregéo.

O detalhamento dos valores obtidos para a composicdo dos fatores da USN de cada
servico esta descrito no ANEXO Il - COMPOSICAO DOS PRECOS DE SERVICOS
DE COMPUTACAO EM NUVEM.

Os servigos ou recursos, condi¢cdes, bem como suas faixas e franquias, declarados
como gratuitos na politica de precos praticada pelo provedor de servicos em nuvem
deveréo ser disponibilizados sem 6nus a CONTRATANTE.

A CONTRATANTE fara uso e efetuara o pagamento apenas das USNs relativas aos
servicos solicitados a CONTRATADA, até o limite maximo das USNs estimadas, com
excecao do Item 4 da Tabela 1 - Servigo de Computagdo em nuvem — Instancia
Reservada.

A CONTRATADA devera disponibilizar todos os servigos listados das Tabelas 2, 3 e
4, de acordo com as descricbes e niveis minimos de servigco respectivos,
assegurando compatibilidade a plataforma do provedor de computagdo em nuvem
por meio do uso de solugbes constantes no catalogo ou em ferramenta de
marketplace do provedor.

7.71. No caso do fornecimento do servico por meio de ferramenta de
marketplace do provedor, a referida ferramenta deve ser passivel de
mensuragdo na mesma métrica definida para o servigo das Tabelas 2, 3 e
4, para fins de medicao e cobranca do quantitativo de USN consumido pelo
servico.

A CONTRATADA devera providenciar os recursos tecnologicos e humanos
necessarios a execug¢ao dos servicos de computacdo em nuvem, que incluem no
minimo as seguintes acdes:

7.8.1. Elaboracdo de Projeto da arquitetura dos servicos de computacdo
solicitados.
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Provisionamento, configuragéo, atualizagédo, otimizacdo e documentagéo
dos servigos de computacéo.

Gerenciamento proativo baseado em monitoramento 24x7 com registro e
resolugdo de problemas durante o periodo contratado.

Implementagdo de mecanismo de detec¢do e resposta incidentes no
ambiente da solugao.

Disponibilizacdo de plataforma de gestdo de servicos em nuvem capaz de
realizar a orquestracdo dos servicos de computagdo dos provedores
ofertados.

8. DOS SERVICOS DE COMPUTAGAO EM NUVEM

8.1.

8.2,

A CONTRATADA devera disponibilizar os recursos de laaS - Infraestrutura como
Servigo descritos na tabela 2, de PaaS - Plataforma como Servico descritos na
tabela 3 e de SaaS — Software como Servigo descritos na tabela 4.

Descricao dos Servicos de Computagcdo em nuvem - Infraestrutura como
Servicgo (laaS) - ITEM 1 da contratagao.

8.2.1.

A CONTRATADA devera disponibilizar os recursos de (laaS) infraestrutura
computacional descritos na tabela 2, a seguir, por intermédio de um do
provedor de servicos de computacdo em nuvem que devera possuir
integralmente todos os servigos da tabela 2.

Tabela 2 — Infraestrutura como Servigo

Infraestrutura como Servigo (laaS) - Tabela 2

Servigco de Computagcao em Nuvem Média
CaédigoRecursos de Computagao Métrica Fator
USN

Maquina Virtual Linux - provisionado com 1 vCPU e 2  |instancia’/hora |0,0283
GB de meméria RAM, reservada por 1 ano

2 Maquina Virtual Linux Corporativo- provisionado com 1 finstadncia/hora |0,0894
vCPU e 2 GB de memdria RAM, reservada por 1 ano
3 Maquina Virtual Windows - provisionado com 1 vCPU e |instancia/hora |0,0673
2 GB de memodria RAM, reservada por 1 ano
4 Maquina Virtual Linux - provisionado com 2 vCPU e 4  |instancia’/hora |0,0500
GB de meméria RAM, reservada por 1 ano
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5 Maquina Virtual Linux Corporativo- provisionado com 2 |instancia’/hora [0,1104
vCPU e 4 GB de memodria RAM, reservada por 1 ano

6 Maquina Virtual Windows - provisionado com 2 vCPU e |instancia’/hora [0,1064
4 GB de memdria RAM, reservada por 1 ano

7 Maquina Virtual Linux - provisionado com 2 vCPU e 8 |instancia/hora |0,0617
GB de meméria RAM, reservada por 1 ano

8 Maquina Virtual Linux Corporativo- provisionado com 2 |instancia/hora |0,1129
vCPU e 8 GB de memodria RAM, reservada por 1 ano

9 Maquina Virtual Windows - provisionado com 2 vCPU e |instancia’/hora [0,1259
8 GB de memodria RAM, reservada por 1 ano

10 Maquina Virtual Linux - provisionado com 4 vCPU e 16 |instancia’/hora [0,1235
GB de memodria RAM, reservada por 1 ano

11 Maquina Virtual Linux Corporativo- provisionado com 4 |instadncia/hora |0,1842
vCPU e 16 GB de memodria RAM, reservada por 1 ano

12 Maquina Virtual Windows - provisionado com 4 vCPU e |instadncia/hora (0,2217
16 GB de memodria RAM, reservada por 1 ano

13 Maquina Virtual Linux - provisionado com 8 vCPU e 32 |instancia/hora |0,2471
GB de meméria RAM, reservada por 1 ano

14 Maquina Virtual Linux Corporativo- provisionado com 8 |instancia/hora |0,3465
vCPU e 32 GB de memdria RAM, reservada por 1 ano

15 Maquina Virtual Windows - provisionado com 8 vCPU e |instancia/hora |0,4101
32 GB de memodria RAM, reservada por 1 ano

16 Maquina Virtual Linux - provisionado com 16 vCPU e 64 |instancia’/hora |0,5098
GB de memodria RAM, reservada por 1 ano

17 Maquina Virtual Linux Corporativo- provisionado com 16 finstancia/hora |0,6164
vCPU e 64 GB de memdria RAM, reservada por 1 ano

18 Maquina Virtual Windows - provisionado com 16 vCPU e |instancia’/hora |0,9957
64 GB de memodria RAM, reservada por 1 ano

19 Maquina Virtual Linux - provisionado com 32 vCPU e instancia’/hora [1,2708
128 GB de memodria RAM, reservada por 1 ano

20 Maquina Virtual Linux Corporativo- provisionado com 32 |instancia’/hora [1,3602
vCPU e 128 GB de memodria RAM, reservada por 1 ano

21 Maquina Virtual Windows - provisionado com 32 vCPU e finstadncia/hora (2,2615
128 GB de memodria RAM, reservada por 1 ano

22 Maquina Virtual Linux - provisionado com 1 vCPU e 2  instAncia/hora |0,0417
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GB de memdria RAM, por demanda

23 Maquina Virtual Linux Corporativo- provisionado com 1 |instancia’/hora [0,1055
vCPU e 2 GB de memdria RAM, por demanda

24 Maquina Virtual Windows - provisionado com 1 vCPU e |instadncia/hora |0,0708
2 GB de memodria RAM, por demanda

25 Maquina Virtual Linux - provisionado com 2 vCPU e 4  instancia/hora |0,0757
GB de memdria RAM, por demanda

26 Maquina Virtual Linux Corporativo- provisionado com 2 |instancia’/hora [0,1428
vCPU e 4 GB de memdria RAM, por demanda

27 Maquina Virtual Windows - provisionado com 2 vCPU e |instancia/hora |0,1266
4 GB de memodria RAM, por demanda

28 Maquina Virtual Linux - provisionado com 2 vCPU e 8 |instadncia/hora |0,1012
GB de memdria RAM, por demanda

29 Maquina Virtual Linux Corporativo- provisionado com 2 |instancia/hora [0,1561
vCPU e 8 GB de memdria RAM, por demanda

30 Maquina Virtual Windows - provisionado com 2 vCPU e |instancia/hora |0,1582
8 GB de memodria RAM, por demanda

31 Maquina Virtual Linux - provisionado com 4 vCPU e 16 |instancia’/hora |0,2008
GB de memdria RAM, por demanda

32 Maquina Virtual Linux Corporativo- provisionado com 4 instancia/hora |0,2782
vCPU e 16 GB de memodria RAM, por demanda

33 Maquina Virtual Windows - provisionado com 4 vCPU e |instadncia/hora |0,3012
16 GB de memodria RAM, por demanda

34 Maquina Virtual Linux - provisionado com 8 vCPU e 32 |instadncia/hora |0,4015
GB de memdria RAM, por demanda

35 Maquina Virtual Linux Corporativo- provisionado com 8 |instancia/hora |0,5136
vCPU e 32 GB de memodria RAM, por demanda

36 Maquina Virtual Windows - provisionado com 8 vCPU e |instancia/hora |0,5658
32 GB de memodria RAM, por demanda

37 Maquina Virtual Linux - provisionado com 16 vCPU e 64 |instancia’/hora |0,8288
GB de memdria RAM, por demanda

38 Maquina Virtual Linux Corporativo- provisionado com 16 finstadncia/hora |0,9409
vCPU e 64 GB de memdria RAM, por demanda

39 Maquina Virtual Windows - provisionado com 16 vCPU e finstancia/hora |1,4325
64 GB de memoadria RAM, por demanda
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40 Maquina Virtual Linux - provisionado com 32 vCPU e instancia’/hora [2,0490
128 GB de memodria RAM, por demanda

41 Maquina Virtual Linux Corporativo- provisionado com 32 |instancia’hora [2,1113
vCPU e 128 GB de memodria RAM, por demanda

42 Maquina Virtual Windows - provisionado com 32 vCPU e finstancia/hora (3,2377
128 GB de memoria RAM, por demanda
Armazenamento (por demanda) Métrica Fator

USN

43 Servigco de armazenamento de blocos (SSD) Gigabyte/Més |0,2409

44 Servico de armazenamento de blocos (HDD) Gigabyte/Més |0,0654

45 Servico de armazenamento de objetos Gigabyte/Més |0,0308
Rede (por demanda) Métrica Fator

USN

46 Trafego de saida da rede Gigabyte/Més |0,1167

47 Trafego de rede interna entre zonas Gigabyte/Més |0,0100

48 Trafego de rede do balanceador de carga Gigabyte/Més |0,0342

49 Servico de balanceamento de carga Regra/Por Hora |0,0276

50 Servico de balanceamento de carga utilizando DNS Queries  |0,5700
gerenciador de trafego por DNS * Milhao/Més

51 Servico de balanceamento de carga utilizando Endpoint /més |0,5000
gerenciador de trafego por endpoint *

52 Porta de conexao de fibra 1Gbps Unidade/hora |0,5040

53 Porta de conexao de fibra 10Gbps Unidade/hora |3,0040

54 Servico de DNS — Hospedagem de zonas Zona/Més 0,3803

55 Servico de DNS — Consultas Milhao de 0,3750

Consultas/Més

56 Servico de VPN Gigabyte/Més |0,0800

57 VPN Gateway Tunel/hora 0,0520

58 IP Publico Unidade/Hora [0,0051

59 Servico de VDI Gigabyte/Més |0,0800
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60 Servico de Cofre de Senhas Por Chave/Més |0,2517

61 Servico Web Application Firewall por ACL ** ACL/més 5,0000

62 Servigo Web Application Firewall por Regra ** Por RegraMés |1,0000

63 Servico Web Application Firewall por hora ** Gateway/hora |0,3802

64 Servico de backup Instancia/Més |5,0000

65 Servico de armazenamento de Backup Gigabyte/Més |0,0207

66 Servico ’d_e Autenticacao (Integracao com AD) adquirido |Usuario/ Més |1,2575
por usuario ***

67 Servico de Autenticacao (Integragcdo com AD) adquirido |Dominios por |0,3305
por dominio *** Hora

68 Servico de Auditoria e Analise de Logs Gigabyte/Més 12,1075

(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no cédigo 50
ou no codigo 51 a ser indicada pela CONTRATADA na proposta de pregos para cada provedor
ofertado. (**) Os servigos de Web Application Firewall deverdao ser prestados na métrica
definida nos codigos 61, 62 ou 63 a ser indicada pela CONTRATADA na proposta de pregos
para cada provedor ofertado. (***) Os servigos de Autenticacdo deverdo ser prestados na
métrica definida no codigo 66 ou no coédigo 67 a ser indicada pela CONTRATADA na proposta
de precos para cada provedor ofertado.

40

8.2.2. (cddigo 1 ao 42) - Maquinas Virtuais

8.2.2.1.

8.2.2.2.

8.2.2.3.

As maquinas virtuais consistem na disponibilizagao de recursos de
processamento de dados a serem provisionadas com diferentes
capacidades em termos de vCPU e Memoéria RAM;

As maquinas virtuais poderado ser provisionadas nas modalidades
reservada por 1 ano ou por demanda. Na modalidade
reservada, os recursos sao previamente reservados pelo periodo
de 1 ano e o faturamento é imediato; na modalidade por demanda,
0s servigos sao alocados sem um periodo pré-determinado e com
faturamento mensal e de acordo com a Ordem de Servigo;

As maquinas virtuais, cujo propésito é de uso geral, deverédo ser
demandadas respeitando a seguinte relagdo vCPU e memodria
RAM: 1x2; 2x4; 2x8; 4x16; 8x32; 16x64 e 32x128.
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Os processadores utilizados nas vCPU devem ser, no minimo:
Intel Xeon familia E5 2673 v3, Xeon Scalable Processor, Xeon
Platinum 8167, GOLD, Silver Scalable, AMD EPYC 7000, Arm
Neoverse ou Arm Zeus;

A razado vCPU:pCPU maxima admitida deve ser de 3:1;

As maquinas virtuais serdo ofertadas com os seguintes sistemas
operacionais instalados:

8.2.2.6.1.1. Maquinas Virtuais Linux: CentOS 7 ou superior;
Ubuntu Server 16.04.2 ou superior; Maquinas
Virtuais Windows: Windows Server 2016 ou
superior;

8.2.2.6.1.2. MAquinas Virtuais Linux Corporativo: Linux com
suporte do fabricante, como por exemplo Red
Hat Enterprise Linux 6 ou superior, Suse
Enterprise Server 15 ou superior, Oracle Linux
6/7 ou superior;

Os sistemas operacionais devem estar devidamente licenciados e
aptos para uso. Salvo nos casos de aplicagdo das condicboes de
uso de licenciamento proprio BYOL descritas no item 8.9.

As maquinas virtuais devem ser fornecidas com disco destinado
ao boot e hospedagem do sistema operacional. A capacidade
minima do disco deve ser de 10GB para Linux e 100GB para
Windows.

Todas as maquinas virtuais devem ser confiaveis, ou seja, a
CONTRATADA devera demonstrar que tais maquinas virtuais
estdo em conformidade com as politicas e praticas de segurancga
e de qualidade de redes exigidas pelo provedor.

(codigo 43 ao 45) - Armazenamento (por demanda)

8.2.3.1.

8.2.3.2.

Servigos de armazenamento em blocos ou objetos para serem
acessados pelas Maquinas Virtuais e/ou suas aplicagdes. Deverao
ser provisionados na modalidade por demanda.

(codigo 43) - Servico de armazenamento de blocos SSD.

8.2.3.2.1. Servigos para utilizagdo de volume de armazenamento

block-level;

8.2.3.2.2. Devera ser baseado em discos de estado sélido (SSD) ou

tecnologia superior em termos de performance;
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8.2.3.2.3. Devera possibilitar que o volume criado seja anexado as
maquinas virtuais e reconhecido pelo SO como um
dispositivo fisico e local;

8.2.3.2.4. Devera permitir a definicdo de nomes ou identificadores de
volume de armazenamento;

8.2.3.2.5. Devera possuir fungdo de criptografia do volume com
mudancga de chave gerenciada pela CONTRATADA ou pela
CONTRATANTE;

8.2.3.2.6. O desempenho informado pela CONTRATADA para o
volume provisionado deve se manter ao longo do contrato,
podendo ser comprovado por meio de benchmark definido a
critério da CONTRATANTE.

8.2.3.3. (codigo 44) - Servico de armazenamento de blocos HDD

8.2.3.3.1. Servigos para utilizagdo de volume de armazenamento
block-level;

8.2.3.3.2. Devera ser baseado em discos magnéticos (HDD) ou
superior;

8.2.3.3.3. Devera possibilitar que o volume criado seja anexado as
maquinas virtuais e reconhecido pelo SO como um
dispositivo fisico e local;

8.2.3.3.4. Devera permitir a definicdo de nomes ou identificadores de
volume de armazenamento;

8.2.3.3.5. Devera possuir fungao de criptografia do volume com
mudanga de chave gerenciada pela CONTRATADA ou pela
CONTRATANTE;

8.2.3.3.6. O desempenho informado pela CONTRATADA para o
volume provisionado deve se manter ao longo do contrato,
podendo ser comprovado por meio de benchmark definido a
critério da CONTRATANTE.

8.2.3.4. (cédigo 45) - Servico de armazenamento de objetos

8.2.3.4.1. Servigo para utilizagdo de volume de armazenamento de
objetos;

8.2.3.4.2. Devera ser duravel, escalavel e seguro;

8.2.3.4.3. Devera possuir recurso de versionamento ou de snapshot;
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8.2.3.4.4. Devera possuir interface web para inclusao, exclusdo e
consultas de informacgoes;

8.2.3.4.5. Devera possuir fungdo de criptografia do volume com
mudancga de chave gerenciada pela CONTRATADA ou pela
CONTRATANTE;

8.2.3.4.6. Devera possuir API para upload de arquivos via aplicagdes
desenvolvidas por terceiros.

8.24. (codigo 46 ao 59) - Rede (por demanda)

8.2.4.1. (codigo 46) - Trafego de saida da rede

8.2.4.1.1. Servigco de transmissao de dados de saida da rede, cuja
origem é o datacenter do provedor de nuvem e o destino é a
Internet ou a rede local da CONTRATANTE, no caso de
utilizagao de porta de conexdo de fibra (cédigos 52 e 53).
Sera considerada saida de rede o trafego entre regides.

8.24.1.2. O trafego de dados entre maquinas virtuais e entre as
maquinas virtuais e as areas de armazenamento de dados
do provedor de nuvem n&o devem ser contabilizados como
trafego de saida de rede;

8.24.1.3. Deverdo ser ilimitados e sem custos para a
CONTRATANTE, o trafego de entrada de dados.

8.2.4.2. (codigo 47) - Trafego de rede interna entre zonas

8.2.4.2.1. Servigo de transmissdo de dados entre zonas do provedor
quando as estruturas utilizadas estiverem separadas
geograficamente.

8.2.4.3. (cédigo 48) - Trafeqo de rede do balanceador de carga

8.2.4.3.1. Servigo de transmissao de dados do balanceador de carga.

8.2.4.4. (cédigo 49) - Servico de balanceamento de carga

8.2.4.4.1. Servico para utilizagdo de balanceador de carga, que
distribuira o trafego de entrada para as maquinas virtuais;

8.2.4.4.2. Devera ser escalavel, de maneira a crescer ou diminuir seu
poder de processamento, em fung¢ao do fluxo de dados que
por ele trafegar;

8.2.4.4.3. A CONTRATADA devera definir as regras de escalabilidade
de acordo com as necessidades da CONTRATANTE.

43 SEDE: Av. Brigadeiro Luis Antonio, 554 — Bela Vista — CEP: 01318-000 — Sao Paulo/SP
PABX: (0xx11) 32933300 — www.itesp.sp.gov.br



i = GOVERNO DO ESTADO DE SAO PAULO
R‘g.ﬁ?@%ﬁg ITESP ) SECRETARIA DA JUSTICA E CIDADANIA
TERRAS FUNDAGAO INSTITUTO DE TERRAS DO ESTADO DE SA0 PAULO

"JOSE GOMES DA SILVA”

8.2.4.5. (cdédigo 50) - Servico de balanceamento de carga utilizando
gerenciador de trafeqgo por consultas DNS

8.2.4.5.1. Servigo para controlar a distribuicdo do trafego do usuario
para pontos de extremidade da aplicagao;

8.2.4.5.2. Devera fornecer failover automatico quando um ponto de
extremidade ficar inativo;

8.2.4.5.3. Devera permitir a melhora da capacidade de resposta do
aplicativo direcionando o trafego para o ponto de
extremidade com a menor laténcia de rede para o cliente,
em nivel de regiao;

8.2.4.5.4. Devera permitir operagbes de manutencdo planejada nas
aplicagbes sem tempo de inatividade;

8.2.4.5.5. Devera suportar o trafego para pontos de extremidade
externos de outras nuvens, habilitando seu uso com
implantagdes locais, inclusive de nuvem hibrida.

8.2.4.6. (cdodigo 51) - Servico de balanceamento de carga utilizando
gerenciador de trafeqgo por endpoint

8.2.4.6.1. Servigo para controlar a distribuicdo do trafego do usuario
para pontos de extremidade da aplicagcdo contendo as
mesmas caracteristicas do servigo previsto no codigo 50 e
sendo contabilizado por endpoint.

8.2.4.7. (cédigo 52) - Porta de conexao de fibra 1Gbps

8.2.4.7.1. Servico de conexao de fibra dedicada entre a infraestrutura
de rede local da CONTRATANTE e uma porta de interface
do provedor, visando a interconexao segura e rapida entre
os dois, sem trafego pela internet;

8.2.4.7.2. A porta do provedor devera estar localizada em territorio
nacional, quando se tratar de conexao direta ao ambiente da
CONTRATANTE;

8.2.4.7.3. Todos os custos de conexdo da CONTRATANTE até a porta
de conexdo do provedor serdo de responsabilidade da
CONTRATANTE;

8.2.4.8. (cédigo 53) - Porta de conexao de fibra 10Gbps

8.2.4.8.1. Servigo de conexao de fibra dedicada entre a infraestrutura
de rede local da CONTRATANTE e uma porta de interface
do provedor, visando a interconexao segura e rapida entre
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os dois, sem trafego pela internet;

8.2.4.8.2. A porta do provedor devera estar localizada em territorio
nacional, quando se tratar de conexdo direta ao ambiente da
CONTRATANTE;

8.2.4.8.3. Todos os custos de conexdao da CONTRATANTE até a porta
de conexdo do provedor serdo de responsabilidade da
CONTRATANTE;

8.2.4.9. (codigo 54) - Servico de DNS — Hospedagem de zonas

8.2.4.9.1. O Servigo consiste em um espago de gerenciamento no qual
€ possivel criar, alterar e excluir entradas no DNS. Cada
zona DNS representa um limite de autoridade sujeito a
gestao por determinadas entidades.

8.2.4.10. (codigo 55) - Servico de DNS — Consultas

8.2.4.10.1. O Servico consiste em realizar consultas DNS que
representa a acdo de um host buscar um registro
especifico que estd exposto na zona DNS. Para realizar
essa consulta o host percorre toda a arvore hierarquica até
achar o registro especifico.

8.2.4.10.2. Devera ser possivel realizar buscas nos registros
disponiveis, quais sejam do tipo A, AAAA, CNAME, MX,
PTR, NS, SOA, SRV e TXT, sendo cada um especifico
para cada finalidade.

8.2.4.11. (cédigo 56) - Servico de VPN

8.2.4.11.1. Servigo para uso de Rede Privada Virtual (Virtual Private
Network — VPN);

8.2.4.11.2. Deve permitir a criacdo de conexdes site-to-site e client-to-
site entre as mesmas redes locais e na nuvem e fornecer
scripts e/ou software para a criagdo dessas conexoes.

8.2.4.11.3. Somente o trafego de saida sera contabilizado para
cobranca do servigo:

8.2.4.11.3.1. O trafego de saida para o servico de VPN nao
se confunde nem podera ser cobrado em
duplicidade com o trafego de saida de rede
descrito no item 8.2.4.1.

8.2.4.11.4. O trafego de dados através da conexao deve ser por tunel
VPN utilizando o protocolo IPSec para conexdes site-to-
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site e client-to-site. Alternativamente, as conexdes client-to-
site poderdao ser realizadas por tunel VPN utilizando o
protocolo SSL.

8.2.4.12. (cédigo 57) - VPN Gateway

8.2.4.12.1. A CONTRATADA devera prover um gateway de VPN para
a rede da CONTRATANTE;

8.2.4.12.2. Possibilitar o envio do trafego criptografado em uma
conexao publica;

8.2.4.12.3. Permitir a criagdo de VPN conforme descrito no Servigo de
VPN;

8.2.412.4. Estdo inclusos nesse servico os custos do gateway por
hora de conexdo da VPN.

8.2.4.13. (cbdigo 58) - VDI

8.2.4.13.1. Servico para uso de Infraestrutura de desktop virtual,

8.2.4.13.2. A solucdo de Cloud devera prover maquinas virtuais com
intuito de fornecer e gerenciar desktops virtuais.

8.2.4.13.3. Deve fornecer recursos de computagao compartilhados e
de gerenciamento de recursos sob demanda.

8.2.4.13.4. Deve fornecer uma solugdo capaz de virtualizar e
centralizar os recursos de computagdo e armazenamento
(incluindo CPU, disco rigido e memoéria) de PCs em um
data center de computagdo em nuvem para que 0s
usuarios finais possam acessar seus proprios "PCs
virtuais" usando monitores e terminais.

8.2.4.13.5. A solugado de nuvem devera disponibilizar um aplicativo de
area de trabalho virtual.

8.2.4.13.6. Devera permitir que os usudarios acessem aplicativos e
areas de trabalho entre plataformas por meio de terminais
conectados.

8.2.4.13.7. Devera disponibilizar segurancga, confiabilidade,
experiéncia de usuario, agilidade e eficiéncia.

8.2.4.14. (codigo 59) - IP Publico

8.2.4.14.1. Servico de atribuicdo de endereco IP publico (estatico ou
dindmico), dedicado, até que seja liberado pela
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CONTRATADA a pedido da CONTRATANTE, ou no caso
de ser dindmico, até que o recurso seja desligado.

8.2.5. (coddigo 60 ao 68) Segurancga (por demanda)

8.2.5.1. (cédigo 60) - Servico de Cofre de Senhas

8.2.5.1.1.

8.2.5.1.2.

8.2.5.1.3.

8.2.5.1.4.

8.2.5.1.5.

8.2.5.1.6.

Servigo para controle de chaves criptograficas e outros
segredos usados por aplicativos e servigos;

Devera criptografar chaves e segredos, como chaves de
autenticacdo, chaves de conta de armazenamento, chaves
de criptografia de dados, arquivos .PFX e senhas;

Devera permitir a criagdo ou importacdo de uma chave ou
segredo;

Devera permitir usuarios ou aplicativos a acessar o cofre
da chave para que eles possam gerenciar ou usar suas
chaves e segredos;

Devera fornecer o log de uso do Cofre da Chave.

Cada chave devera permitir no minimo 10.000 operagdes.

8.2.5.2. (codigo 61) - Servico Web Application Firewall adquirido por

ACL

8.2.5.2.1.

8.2.5.2.2.

8.2.5.2.3.

8.2.5.2.4.

8.2.5.2.5.

8.2.5.2.6.

Servico para fornecer protecéo centralizada dos aplicativos
Web, contra vulnerabilidades e eventuais ataques;

O servigo sera remunerado por Regra de ACL (Access
Control List);

Devera fornecer protegao sem modificar o codigo de back-
end;

Devera proteger varios aplicativos Web ao mesmo tempo
por tras de um gateway de aplicativo;

Devera fornecer monitoramento das aplicagdes Web
contra-ataques usando um log em tempo real;

Devera permitir personalizagdo de regras e grupos de
regras, a fim de atender as necessidades das aplicagdes e
eliminar falsos positivos.
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8.2.5.3. (codigo 62) - Servico Web Application Firewall adquirido por
Regra

8.2.5.3.1.  Servico para fornecer protegao centralizada dos aplicativos
Web contendo as mesmas caracteristicas do servigo
previsto no cédigo 61 e sendo contabilizado por regra
ativada.

8.2.5.4. (cédigo 63) - Servico Web Application Firewall adquirido por
hora

8.2.5.4.1.  Servico para fornecer protegao centralizada dos aplicativos
Web contendo as mesmas caracteristicas do servigo
previsto no codigo 61 e sendo contabilizado por hora;

8.254.2. O servico sera remunerado por hora de utilizagcdo do
gateway;

8.2.5.5. (cdodigo 64) - Servico de Backup e Restore

8.2.5.5.1.  Servico para fornecer backup (ou protecao) e restauragao
de dados na nuvem;

8.2.5.5.2. Servicos que permitam realizar backup e restore de
imagens dos servidores virtuais e de dados contidos na
nuvem;

8.25.5.3. Devera alocar e (gerenciar automaticamente o
armazenamento de backup;

8.2.5.5.4. Devera permitir a transmissao segura e o armazenamento
dos dados criptografados;

8.2.5.5.5. Devera fornecer backups consistentes, garantindo que
correcOes adicionais nao sejam necessarias para restaurar
os dados;

8.2.5.5.6. Devera permitir retencdo dos backups por meio de
rotinas/politicas definidas pelo CONTRATANTE em
conjunto com a CONTRATADA durante a vigéncia do
contrato.

8.2.5.5.7.  Devera permitir transferéncia de dados ilimitada, tanto para
backup quanto para restore, dentro da regido ou do proprio
datacenter do provedor;

8.2.5.5.8. Devera fornecer sistema de alertas para falhas no
processo de backup, ou consisténcia dos arquivos;
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8.2.5.5.11.

8.2.5.5.12.

8.2.5.5.13.

8.2.5.5.14.
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Fornecer servigco de backup de servidor em nuvem para
proteger os dados contra virus nao intencionais, exclusées
e falhas de software e hardware. Permitir que se um disco
estiver com defeito ou
encontra um erro logico (por exemplo, exclusao incorreta,
ataque de hacker e infecgdo por virus), vocé pode usar
backups de dados para restaurar dados rapidamente.

A solucdo de Backup em Cloud devera suportar backup
Full e Incremental, podendo ocorrer de forma automatica
ou agendada. Um backup Full é feito na primeira utilizagéo,
e as demais operagdes sao incrementais. O usuario pode
utilizar dados gerados tanto por backup Full quanto
incremental para reverter discos ao estado em que se
encontravam quando o Backup foi criado.

A solucédo de Backup em Cloud devera permitir a criagao
de politicas de backup para os discos criados no servico,
com configuragao da frequéncia e dias de retencao.

Os backups das bases de dados de aplicagcbes de
execucgao continua deverao ser realizados sem interrupgcao
dos servigos (backup on line), e devera ser utilizada uma
rede de alta velocidade evitando que o trafego de backup
afete a operacao normal dos sistemas.

Para realizagdo da funcionalidade Backup e Restore, a
CONTRATADA devera disponibilizar solugao completa,
com todos 0s recursos necessarios para executar as
rotinas do CONTRATANTE. A solugdo de Backup devera
estar preparada para geragao automatica de imagens das
maquinas virtuais/ Snapshots, gravados em ambiente de
armazenamento em nuvem da CONTRATADA, que devem
ser acessiveis aos recursos de Cloud Computing
disponibilizados ao CONTRATANTE.

A solugdo de Backup em Cloud devera suportar servicos
de Backup de instancias e volumes, através de tecnologia
Snapshot, garantindo a restauracdo do servidor e seus
dados. Este servico devera entregar as seguintes
funcionalidades:

8.2.5.5.14.1. Criagao de Snapshot de Instancia;

8.2.5.5.14.2. Reversao de Snapshot;

8.2.5.5.14.3. Criacao de Backup de Volume;
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8.2.5.5.14.4. Reversao de Backup;
8.2.5.5.14.5. Criacao de Imagem utilizando um Backup de
Volume;
8.2.5.5.14.6. Agendamento de Criagdo de Backup de
Volume (Diario, Semanal e Mensal) com
politica de retengdo sem limitacdo de volume
de armazenamento.
8.2.5.6. (codigo 65) - Servico de armazenamento de Backup
8.2.5.6.1. Servigo de armazenamento em nuvem, de coépias de
segurancga;
8.2.5.6.2. O servigo de armazenamento de backup em nuvem, deve
prover escala ilimitada e proporcionar alta disponibilidade,
sem necessidade de manutencdo ou sobrecarga de
monitoramento;
8.2.5.6.3. Os dados devem ser persistidos com redundancia, em
equipamentos de hardware diferentes, de forma a prevenir
perda de dados com falhas de hardware;
8.2.5.6.4. Devera permitir retencdo de dados limitado ao prazo de
vigéncia do contrato.
8.2.5.6.5. Devera permitir a criptografia dos dados.
8.2.5.7. (cdédigo 66) - Servico de Autenticacdo (Integracdo com AD)
adquirido por usuadrio.
8.2.5.7.1.  Servico para fornecer uma identidade comum para acesso
aos recursos na nuvem;
8.2.5.7.2. O servigo sera remunerado por usuario;
8.2.5.7.3. Devera sincronizar o servico de diretério local com o
servico de diretério da nuvem;
8.2.5.7.4. Devera garantir que as informacdes de identidade dos
usuarios e grupos locais correspondam as da nuvem;
8.2.5.7.5. Devera permitir aos usuarios alterar e redefinir suas
senhas na nuvem e ter sua politica de senha local
aplicada;
8.25.7.6. Devera permitir a escolha de quais objetos serao
sincronizados.
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8.2.5.8. (cdodigo 67) - Servico de Autenticacao (Integracdo com AD)
adquirido por dominio.

8.2.5.8.1.  Servigo para fornecer uma identidade comum para acesso
aos recursos na nuvem contendo as mesmas
caracteristicas do servigco previsto no cddigo 66 e sendo
contabilizado por dominio ativado.

8.2.5.8.2. Devera sincronizar o servico de diretério local com o
servico de diretério da nuvem;

8.2.5.8.3. Devera garantir que as informagdes de identidade dos
usuarios e grupos locais correspondam as da nuvem;

8.2.5.8.4. Devera permitir aos usuarios alterar e redefinir suas
senhas na nuvem e ter sua politica de senha local
aplicada;

8.2.5.8.5. Devera permitir a escolha de quais objetos serdo
sincronizados.

8.2.5.9. (coédigo 68) - Servico de Auditoria e Analise de Logs.

8.2.5.9.1.  Servico de coleta e analise de dados de monitoramento;

8.2.5.9.2.  Devera permitir a construgado de consultas para analisar os
dados coletados;

8.2.5.9.3. Devera permitir o armazenamento dos logs por periodos
superiores a 1 ano;

8.3. Descricdo dos Servigcos de Computacao em Nuvem — Plataforma como Servigco
(PaaS) - ITEM 2 da contratagao.

8.3.1. A CONTRATADA devera disponibilizar os recursos de (PaaS) plataforma
computacional descritos na tabela 3, a seguir, por intermédio de um do
provedor de servicos de computacdo em nuvem que devera possuir
integralmente todos os servigos da tabela 3.

8.3.2.  Os servicos constantes da Tabela 3 sdo independentes dos servigos de
gerenciamento e operacao de recursos de nuvem (item 4).
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Caédigo|Servigos de BD (por demanda) Métrica Fator USN

69 Servigo Gerenciado de Banco de Dados MySQL com 4  |instancia/hora |0,7743
vCPU e 16 GB de memdéria RAM

70 Servigco Gerenciado de Banco de Dados MySQL com 8 |instadncia/hora |1,5479
vCPU e 32 GB de memdéria RAM

71 Servigo Gerenciado de Banco de Dados MySQL com 16 |instancia/hora [2,8277
vCPU e 64 GB de memdéria RAM

72 Servigco Gerenciado de Banco de Dados MySQL com 32 |instadncia/hora |5,4270
vCPU e 128 de GB memodria RAM

73 Servigco Gerenciado de Banco de Dados PostgreSQL coml|instancia/hora |0,6706
4 vCPU e 16 de memodria RAM

74 Servigo Gerenciado de Banco de Dados PostgreSQL com|instancia/hora |1,3402
8 vCPU e 32 de memodria RAM

75 Servigo Gerenciado de Banco de Dados PostgreSQL coml|instancia/hora [2,4657
16 vCPU e 64 de memoédria RAM

76 Servigo Gerenciado de Banco de Dados PostgreSQL coml|instancia/hora |4,5024
32 vCPU e 128 de memoéria RAM

77 Servico Gerenciado de Banco de Dados SQLServer com |instancia/hora |1,2980
4 vCPU e 16 de memodria RAM

78 Servico Gerenciado de Banco de Dados SQLServer com finstancia/hora |2,5922
8 vCPU e 32 de memodria RAM

79 Servico Gerenciado de Banco de Dados SQLServer com |instancia/hora [5,1859
16 vCPU e 64 de memodria RAM

80 Servico Gerenciado de Banco de Dados SQLServer com |instancia/hora |12,2987
32 vCPU e 128 de memodria RAM

81 Servico Gerenciado de Banco de Dados ORACLE com 4 |instancia/hora |0,7030
vCPU e 16 de memoéria RAM

82 Servico Gerenciado de Banco de Dados ORACLE com 8 |instancia/hora |1,4060
vCPU e 32 de memoéria RAM

83 Servico Gerenciado de Banco de Dados ORACLE com 16|instancia/hora |2,8120
vCPU e 64 de memdria RAM
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Codigo/Armazenamento de Banco de Dados Métrica Fator USN
84 Armazenamento de Banco de Dados MySQL GB/Més 0,2521
85 Armazenamento de Banco de Dados PostgreSQL GB/Més 0,2945
86 Armazenamento de Banco de Dados SQLServer GB/Més 0,2483
87 Armazenamento de Banco de Dados Oracle GB/Més 0,1308
CodigoServigo de Cache Gerenciado Métrica Fator USN
88 Servico de Cache Gerenciado de memadria RAM, com no |Unidade/hora |0,3242

minimo 6GB
89 Servico de Cache Gerenciado de memadria RAM, com no |Unidade/hora |0,9522
minimo 26GB
90 Servico de Cache Gerenciado de memadria RAM, com no |Unidade/hora |1,8314
minimo 52GB
CodigoServigos Container (por demanda) Métrica Fator USN
91 Servigo Gerenciado de Kubernetes instadncia’/hora |0,2200
CodigoServigco de Computacao sem servidor - Serverless Métrica Fator USN
(por demanda)
92 Serverless - Requisi¢coes das fungoes Milhdo de 0,2420
requisicoes/més
93 Serverless - Tempo de Execucdo das funcgdes GB/segundo 0,000013
8.3.2.1. (cdédigo 69 ao 83) Os servicos de banco de dados fornecem
plataformas de bancos de dados escaldveis, com
dimensionamento dindmico e automacdo da administracao,
provisionamento, confiquracdo, atualizacao e backup.
8.3.21.1. Os servicos de banco de dados consistem na
disponibilizagdo de uma plataforma web integrada a nuvem
publica capaz de:
8.3.2.1.1.1. permitir a criacdo de instancias de banco de
dados;
8.3.2.1.1.2. atribuir o tipo de recurso computacional que
suportara o banco de dados;
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8.3.2.1.1.3. implementar recursos de seguranga
relacionados ao controle de acesso;

8.3.2.1.1.4. atribuir o tipo de banco de dados (MySAQL,
PostgreSQL, Microsoft SQL Server e Oracle);

8.3.2.1.1.5. implementar recursos de detecgédo de falhas e
recuperacdo dos recursos computacionais e
aplicacdes; e

8.3.2.1.1.6. permitir o monitoramento do banco de dados.

8.3.2.1.2.  Os sistemas de gerenciamento de banco de dados devem
estar devidamente licenciados (edicdo Standard ou
superior) e aptos para uso.

8.3.2.2. (codigo 84 ao 87) Servico de Armazenamento de Banco de
Dados (por demanda)

8.3.2.2.1. Servico para armazenamento dos Banco de Dados
MySQL, PostgreSQL, SQLServer e Oracle;

8.3.2.3. (cdodigo 88 ao 90) Servico de Cache gerenciado (por demanda)

8.3.2.3.1. Servigo de cache gerenciado devera implementar uma
solucdo baseada em estrutura de dados em memodria, a
exemplo de tecnologias Redis, MemCache ou equivalente.

8.3.2.3.2. O servigo devera conter no minimo um né principal e outro
secundario ou réplica.

8.3.2.3.3. Devera ser possivel implementar por meio do servico de
cache gerenciado:

8.3.2.3.3.1. criacdo de memodria cache em banco de dados
para aumento de desempenho, reducdo de
laténcia de acesso e aumento de throughput;

8.3.2.3.3.2. gerenciamento de sessbes; e

8.3.2.3.3.3. implementar mecanismos de limitagdo de
consumo de recursos de memoria.
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O servigo de cache gerenciado devera ser ofertado nas
seguintes configuragdes de memadria RAM minima: 6, 26 e
52 GB.

8.3.2.4. Servicos de Container (por demanda)

8.3.2.4.1.

(cédigo 91) - Plataforma como Servigco de Kubernetes

8.3.2.4.1.1. Servigco para orquestracado e gerenciamento de

aplicagbes em containers através de multiplos
clusters.

8.3.2.4.1.2. O servico é mensurado por instancia de cluster

por hora. As instancias relacionadas aos noés,
bem como o armazenamento e recursos de
redes consumidos pelos clusters sao
contabilizados nos respectivos itens de IAAS,
nao havendo contabilizagdo na métrica
associada ao servigo de Container (codigo 91).

8.3.2.4.1.3. Devera permitir no minimo 50 nds por cluster.

8.3.2.4.1.4. Devera permitir o gerenciamento do kubernetes

via console.

8.3.2.4.1.5. Devera permitir o monitoramento dos recurso.

8.3.2.5. Servicos de Computacao sem Servidor — Serverless (por

demanda)

8.3.2.5.1.

8.3.2.5.2.

8.3.2.5.3.

Os servicos de computagdo sem servidor (Serverless)
consistem no fornecimento de uma plataforma de fungao
como servico capaz de construir cédigo que utilizem e
integre os diversos servigos de infraestrutura do provedor
sem a necessidade de configuragdo, provisionamento e
gerenciamento de infraestrutura.

Os servigos sao contabilizados por numero de chamadas
(requisi¢cdes) das fungdes e pela duragéo da execugao das
funcdes, ressalvadas as condi¢des de gratuidade de cada
provedor em que ndo havera 6nus a CONTRATANTE.

Cada fungao devera permitir no minimo a alocacao de 128
MB.
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8.3.2.6. (cdodigo 92) - Requisicoes das funcoes

8.3.2.6.1. A unidade para calculo da quantidade solicitacbes sera
contabilizada em milhdes de requisigdes.

8.3.2.7. (cédigo 93) - Tempo de Execucao das funcoes

8.3.2.7.1. A duragdo do tempo de execucdo deve ser calculada a
partir do momento do inicio de execucdo até o
encerramento ou retorno do resultado.

8.3.2.7.2.  N&o deve ser considerado o tempo ocioso do cddigo para
fins de contabilizacdo do tempo de execucgao.

8.4. Descricdo dos Servicos de Computacao em Nuvem — Software como Servigo
(SAAS) - ITEM 3 da contratagao

8.4.1. A CONTRATADA devera disponibilizar os recursos de (SaaS) software
como servigo descritos na tabela 4, a seguir, por intermédio de um do
provedor de servicos de computacdo em nuvem que devera atender ao
menos (100%) dos servigos da tabela 4.

Tabela 4 — Recursos de Nuvem como SaaS

Software como Servico (SaaS) - Tabela 4

Caédigo [Servigos de Analytics (por demanda) Métrica Fator
USN
94 Servigo de Bl (Visualizagdo de Dados) - adquiridojusuario/més 0,3000
por usuario ****
95 Servigo de Bl (Visualizagdo de Dados) - adquiridoinstancia/hora |0,8532
por instancia ****
Caédigo [Servico de distribuicao de Contetdo Métrica Fator
USN
96 Trafego de rede do CDN Gigabyte/Més |0,1450

(****) Os servicos de Bl deverao ser prestados na métrica definida no coédigo 94 ou no
cadigo 95 a ser indicada pela CONTRATADA na proposta de precos para cada provedor
ofertado.
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8.4.1.1. Servicos de Analytics (por demanda)

8.4.1.1.1. (cbédigo 94) - Servico de Bl - Visualizacdo de Dados -
adquiridos por usuario

8.4.1.1.11. Servico de andlise de negdcios baseado em
nuvem com fornecimento de uma exibicao de
dados de negécios.

8.4.1.1.1.2. Devera permitir a implantagao, distribuicdo e
compartilhamento de relatérios interativos.

8.4.1.1.1.3. Devera permitir o acesso aos relatérios pela
Web e aplicativos moéveis.

8.4.1.1.1.4. Devera permitir conexao a diversas fontes de
dados.

8.4.1.1.1.5. A unidade usuario/més equivale, no minimo, a
uma sessao de 30 minutos.

8.4.1.1.2. (cédigo 95) - Servico de Bl - Visualizacdo de Dados -
adquiridos por instancia

8.4.1.1.21. Servico de andlise de negdcios baseado em
nuvem com fornecimento de uma exibicdo de
dados de negécios.

8.4.1.1.2.2. Devera permitir a implantagao, distribuicdo e
compartilhamento de relatérios interativos.

8.4.1.1.2.3. Devera permitir o acesso aos relatérios pela
Web e aplicativos moéveis.

8.4.1.1.24. Devera permitir conexao a diversas fontes de
dados.

8.4.1.2. Servicos de Distribuicdo de Conteudo (por demanda)

8.4.1.2.1. (cédigo 96) - Trafego de rede do CDN

8.4.1.2.1.1. Servico de transmissdo de dados de Rede de
Distribuicao de Conteudo (Content Delivery
Network — CDN)

57 SEDE: Av. Brigadeiro Luis Antonio, 554 — Bela Vista — CEP: 01318-000 — Sao Paulo/SP
PABX: (0xx11) 32933300 — www.itesp.sp.gov.br



FUNDA AO il GOVERNO DO ESTADO DE SAO PAULO
INSTITU‘I% DE 'TESP

TERRAS

58

B SECRETARIA DA JUSTICA E CIDADANIA
FUNDACAO INSTITUTO DE TERRAS DO ESTADO DE SAO PAULO
"JOSE GOMES DA SILVA”

8.5. Descrigcdo dos Servicos de Gerenciamento e Operagao de Nuvem — ITEM 4 da
contratacao

8.5.1.

8.5.2.

8.5.3.

8.5.4.

Os servigcos de gerenciamento de recursos em nuvem consistem no
planejamento, projeto, construgdo, execug¢do, operagao, monitoramento e
otimizagdo dos recursos computacionais mantidos em nuvem, objetos
deste Termo de Referéncia.

A execugdo dos servigos de gerenciamento de recursos em nuvem possui
escopo definido na Ordem de Servigo (OS) que devera abranger uma ou
mais instancias de computacio e de banco de dados.

O servico de gerenciamento e operagdo de nuvem relacionados as
instancias de computacdao e instadncias de banco de dados escopo da
ordem de servigco, doravante denominado de Solugcao Gerenciada, sera
aferido mensalmente por Instancia de Computacdo e por instancia de
Banco de Dados.

8.5.3.1. O escopo das atividades de gerenciamento deve abranger todos

os recursos de rede, de seguranga e de armazenamento utilizados
pelas instancias identificadas na ordem de servico.

A CONTRATADA devera providenciar os recursos tecnologicos e humanos
necessarios a execuc¢ao dos servicos de gerenciamento dos recursos em
nuvem, que incluem no minimo as seguintes acgdes:

8.5.4.1. Elaboracdo de Projeto e Design da arquitetura da solugao

gerenciada.

8.5.4.2. Provisionamento de recursos e servicos de computacdo em

nuvem constantes das tabelas 2, 3 e 4, incluindo o
dimensionamento, alocagdo, automacdo, parametrizagdo no
provedor, atribuicdo de tags, catalogacdo e elaboragdo e
execucdo dos Scripts necessarios para a disponibilizacdo em
produgéo.

8.5.4.3. Atualizacdo dos recursos e servicos de computagcdo em nuvem

conforme necessidades de negocio da CONTRATANTE.

8.5.4.4. Otimizagao dos recursos e servigos de computagdo em nuvem no

tocante ao desempenho operacional e ao consumo financeiro.

8.5.4.5. Documentacio da solugao gerenciada incluindo a disponibilizagao

a CONTRATANTE dos registros, scripts, mapeamento e outros
insumos necessarios a identificagcdo dos recursos em relagao a
necessidade de negécio constante da ordem de servigo.

8.5.4.6. Realizar a configuragdo e o gerenciamento das aplicagbes,
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solucbes e softwares em relagdo aos recursos computacionais
alocados na soluc&o gerenciada.

8.5.4.7. Apoio na implantagéo (deployment) de aplicagdes, softwares e

solugcbes de acordo com as melhores praticas disponibilizadas
pelo provedor de nuvem adotado.

8.5.4.8. Gerenciamento de mudangas nas cargas de trabalhos (workloads)

relacionadas a solugdo gerenciada por meio do uso de
metodologias ageis e de recursos de automacdo capazes de
implementar um processo de controle e implementacdo de
mudangas compativel a cenarios de frequentes e constantes
modificagbes e otimizagdes.

8.5.49. Garantia da seguranga ldégica dos recursos da solugao

gerenciada.

8.5.4.10. Criagao e implantagao de ambiente de integragéo continua.

8.5.4.11. Automatizar o processo de gerenciamento dos recursos em

nuvem por meio de ferramentas de laC (Infraestrutura como
Caodigo).

8.5.4.12. Gerenciamento proativo baseado em monitoramento 24x7 com

registro e resolugdo de problemas durante o periodo contratado.

8.5.4.13. Implementar mecanismo de deteccgao e resposta de incidentes no

ambiente da solugédo gerenciada.

A CONTRATADA devera executar agdes preventivas e proativas com
vistas a otimizacdo e garantia da disponibilidade e eficiéncia da solugao
gerenciada.

O registro diario das agbes executadas com vistas a manutencao da saude
da solucdo gerenciada devera estar disponivel mensalmente e
adicionalmente quando solicitado pela CONTRATANTE.

A CONTRATADA devera executar agcbes sob demanda por meio de
abertura de chamados com vistas a atender as exigéncias de adequacgao
dos recursos as necessidades da CONTRATANTE.

A CONTRATADA devera utilizar os recursos tecnologicos necessarios para
execucdo dos servicos de gerenciamento sem Onus adicional a
CONTRATANTE.

8.5.8.1. Os recursos do provedor utilizados exclusivamente para a

prestacdo dos servicos de gerenciamento deverao ser fornecidos
pela CONTRATADA, sem 6nus adicional a CONTRATANTE.
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8.5.8.2. Os recursos tecnologicos utilizados pela CONTRATADA
exclusivamente para gerenciamento ndo estdo limitados aos
recursos constantes das tabelas 2, 3 e 4.

8.5.9. A execugao dos servigos devera observar os seguintes prazos maximos:

Tabela 5 — Prazos de execugao dos servigcos de Gerenciamento e Operagao.

Acao Prazo maximo
1) Criagao de instancias de computagcao 30 minutos

2) Criacao de instancias de banco de dados 1 hora

3) Configuragcao ou alteracio de atributos em instancias de 15 minutos
computacio

4) Configuracao ou alteracao de atributos em instancias se banco de |30 minutos
dados

5) Criagao ou configuragao de recurso de rede relacionado a solugdo (30 minutos
gerenciada

6) Criagao ou configuragao de recurso de armazenamento 1 hora

7) Criagao ou configuragao de recurso de seguranca 1 hora

8) Criacao ou configuracao de servigos de analytics relacionados a 2 horas
solugcdo gerenciada

9) Criacao ou configuracdo de ambiente de integragao continuada 2 horas

8.5.10. A CONTRATADA devera assegurar a alta disponibilidade, a seguranga das
solugdes, o pleno funcionamento dos mecanismos de backup e de
recuperacao de desastres.

8.5.11. Os servicos de gerenciamento deverdo ser executados por profissionais
especializados no provedor de nuvem ofertado conforme critérios definidos
nas secbes de requisitos de experiéncia profissional e de formagcao de
equipe.

8.5.12. A CONTRATADA devera disponibilizar, por meio do servico de
gerenciamento e operacgéo, as instdncias em regime de 365x24x7 e adotar
0 processo de registro e execugdo de demandas descrito no modelo de
execucao deste Termo de Referéncia.
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O gerenciamento de instancias de banco de dados consiste na operagao,
configuracdo, automacao, otimizacao e monitoramento dos bancos de
dados, incluindo no minimo as seguintes agoes:

8.5.13.1. gerenciamento das configuracdes da plataforma de banco de

dados.

8.5.13.2. gerenciamento e aplicagdo da politica de backup.
8.5.13.3. execucgao de rotinas de desempenho e tunning.
8.5.13.4. atualizacdo e gerenciamento de patches e versdes.
8.5.13.5. resolucdo de problemas e incidentes.

8.5.13.6. redimensionamento de capacidade.

8.5.13.7. gerenciamento dos recursos associados aos bancos de dados.

8.6. Descricdo dos Servigos de Migragao de Recursos Computacionais — ITEM 5 da
contratacao

8.6.1.

8.6.2.

8.6.3.

8.6.4.

O escopo do servigo abrange a migragédo de ambiente de datacenter da
CONTRATANTE (on-premisses to cloud) ou de outro ambiente em nuvem
utilizado pela CONTRATANTE diferente da nuvem fornecida pela
CONTRATADA (cloud to cloud).

O servico migracdo de maquinas virtuais ou imagens de instancias devera
ser executado pela CONTRATADA, preferencialmente de forma remota,
sob demanda por meio de ordem de servigo especifica com escopo
previamente definido.

A migracdo envolve ao menos as seguintes acgdes: diagndstico,
planejamento, identificagcdo das maquinas e/ou imagens de instancias,
avaliacdo, preparacdo dos ambientes, execug¢do, backup ou criagdo de
condigéao de retorno em caso de falha, testes e estabilizagdo do ambiente
migrado em nuvem.

A métrica adotada para o servigo de migracdo € a instadncia migrada para o
ambiente de nuvem, cujo valor € fixo por instancia independentemente da
quantidade ou configuracdo de maquinas adotadas no ambiente original.

8.6.4.1. Sao consideradas instancias migradas para efeitos de

contabilizacdo da métrica associada ao servigo, as instancias de
computacdo criadas resultantes do processo de migragao,
independentemente da quantidade de ambientes, aplicacdes e
solugdes.
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Devera integrar o custo da unidade de servigo de migragdo das instancias
de computacdo: os recursos humanos, tecnoldgicos e de processos da
CONTRATADA. As ferramentas e recursos de nuvem utilizados pela
CONTRATADA exclusivamente para a realizagdo do processo de migragao
deverao ser utilizados sem 6nus a CONTRATANTE.

O processo de migragao devera observar ao menos as seguintes etapas a
serem conduzidas pela CONTRATADA:

8.6.6.1. Etapa de Avaliacdo do ambiente para migracdo (Assessment),

gue consiste na determinacido do estado atual do escopo de
recursos a serem migrados em relagdo ao grau de compatibilidade
ou aptidao para migragdo. A CONTRATADA devera apresentar
como resultado da avaliagcdo do ambiente um relatério técnico
descrevendo as aplicagdes elegiveis e as ndo elegiveis. No caso
das nédo elegiveis deverdo ser apontadas as restricbes técnicas
encontradas;

8.6.6.2. Etapa de planejamento da migracdo, que consiste na constru¢ao

de um plano de migracao abrangendo no minimo as seguintes
dimensbes (construgdo da estrutura de recebimento dos recursos
em nuvem, adocdo de um modelo operacional padronizado e
automatizado, preservacdo dos aspectos de seguranga e
conformidade);

8.6.6.3. Etapa de execucdo da migracdo, que consiste na execucao do

plano de migragdo por meio da preparagdo dos ambientes a
serem migrados, movimentagado das cargas de trabalho, criagédo e
configuracdo da estrutura de recebimento dos ambientes na
nuvem, operagédo do processo de migracao, teste e validagédo da
conclusdo bem sucedida da migragao.

A CONTRATADA devera adotar a estratégia de migracao “Lift and Shitf’,
também conhecida como “Rehosting”, no tocante as aplica¢des e sistemas.
Essa estratégia consiste na retirada do aplicativo inteiro da infraestrutura
on-premisses € movimentagcdo para o ambiente de nuvem, sem realizar
alteragdes ou ajustes no codigo da aplicacéo.

8.6.7.1. Caso seja verificado no item 8.6.6.1 - etapa de avaliacdo do

ambiente- que a aplicacdo ndo possui grau de compatibilidade
para migracdo em nuvem, sera de responsabilidade da
CONTRATANTE providenciar os ajustes técnicos.

Os servigos de migragao devem observar os prazos maximos definidos a
seguir, que constarao expressos na Ordem de Servigo.
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Tabela 6 — Prazos de execugao dos servigos de Migragao de Recursos Computacionais.

Quantidade de instancias de Prazo maximo em dias de
computagao estimadas da OS execucao da OS

1 a 5 instancias 10 dias

6 a 20 instancias 15 dias

21 a 50 instancias 25 dias

8.6.8.1. A critério da CONTRATANTE os prazos de migragao poderao ser
superiores aos definidos na tabela acima, desde que esteja
previsto na Ordem de Servigo de forma justificada.

8.6.8.2. A Ordem de Servigco devera conter a identificacdo da quantidade
de instancias a serem migradas, sendo limitada a 50 instancias
por ordem de servico.

8.6.8.3. A CONTRATANTE devera observar o limite de 50 instancias em
processo de migracdo concorrentemente, admitindo-se

quantidade superior desde que em comum acordo com a
CONTRATADA

8.7. Descricao dos Servicos de Migracao de Banco de Dados - ITEM 6 da
contratacao

8.7.1. O escopo do servigo abrange a migragao de bancos de dados hospedados
em ambientes de datacenter (on-premisses to cloud) ou de outro ambiente
em nuvem utilizado pela CONTRATANTE diferente da nuvem fornecida
pela CONTRATADA (cloud to cloud).

8.7.2. O servico de migracdo de banco de dados devera ser executado pela
CONTRATADA, preferencialmente de forma remota, sob demanda, por
meio de ordem de servigo especifica com escopo previamente definido.

8.7.3. A migracéo envolve a0 menos as seguintes acdes:

8.7.3.1. Diagnostico e descoberta: identificagdo das cargas de trabalho e
aplicacbes constantes do escopo da migragdo, incluindo a
realizacdo de processos de Assessment, inventario automatizado
e mapeamento da relagdo entre recursos;

8.7.3.2. Planejamento: definicdo da estratégia de migragdo observando
custos, prazos e riscos;
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8.7.3.3. Identificacdo dos bancos de dados e recursos de computacdo e

infraestrutura necessarios para as necessidades de negodcio
associadas a demanda;

8.7.3.4. Levantamento da arquitetura dos bancos de dados, estruturas de

dados e metadados;

8.7.3.5. Realizagao de processos de conversao, tratamento e exportacao

de dados quando necessario;

8.7.3.6. Provisionamento, dimensionamento e alocacdo de estrutura em

nuvem para recepgdao das cargas de trabalhos, envolvendo
quaisquer recursos e servicos de computagdo constantes das
tabelas 2, 3 e 4;

8.7.3.7. Realizagdo da migracao e de testes e verificagdes das cargas de

trabalho;

8.7.3.8. Monitoramento das cargas de trabalho durante o periodo de

estabilizacdo dos servigos; e

8.7.3.9. Realizagao de processos de backup e criacdo de condi¢cdes de

retorno, caso haja situagbes nao previstas que impegam o
funcionamento adequado das cargas de trabalho.

A migracéo devera envolver também a adaptacao ou ajustes de objetos de
banco de dados para utilizacdo em ambiente de nuvem, bem como a
devida conexdo com as respectivas aplicacbes que utilizam as bases de
dados migradas.

A métrica adotada para o servigo de migracao € a instancia migrada para o
ambiente de nuvem, cujo valor € fixo por instancia independentemente da
guantidade ou configuracdo de maquinas adotadas no ambiente original.

Sao consideradas instancias migradas de banco de dados para efeitos de
contabilizagdo da métrica associada ao servico, as instancias de banco de
dados gerenciado criadas resultantes do processo de migragao,
independentemente da quantidade de ambientes, aplicacdes e solugdes.

Devera integrar o custo da unidade de servigo de migracédo das instancias
de banco de dados: os recursos humanos, tecnologicos e de processos da
CONTRATADA. As ferramentas e recursos de nuvem utilizados pela
CONTRATADA exclusivamente para a realizagdo do processo de migragao
deveréo ser utilizados sem 6nus a CONTRATANTE.

O processo de migracdo das instancias de banco de dados devera
observar a0 menos as seguintes etapas a serem conduzidas pela
CONTRATADA:
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8.7.8.1. Etapa de Avaliacdo do ambiente para migracao (Assessment),

gue consiste na determinagdo do estado atual do escopo de
recursos a serem migrados em relagdo ao grau de compatibilidade
ou aptiddo para migracdo. Essa avaliacdo da compatibilidade ao
ambiente de nuvem deve abranger no minimo as seguintes
dimensdes: construgdo da estrutura de recebimento dos recursos
em nuvem, adocdo de um modelo operacional padronizado e
automatizado, preservacdo dos aspectos de segurangca e
conformidade. A CONTRATADA devera apresentar como
resultado da avaliagdo do ambiente um relatério técnico
descrevendo as aplicagdes elegiveis e as ndo elegiveis. No caso
das nao elegiveis, deverao ser apontadas as restricbes técnicas
encontradas;

8.7.8.2. Etapa de planejamento da migracdo, que consiste na constru¢ao

de um plano de migracao abrangendo no minimo as seguintes
dimensdes: construgdo da estrutura de recebimento dos recursos
em nuvem, adocdo de um modelo operacional padronizado e
automatizado, preservacdo dos aspectos de segurangca e
conformidade;

8.7.8.3. Etapa preparacdo do ambiente de banco de dados para ser

transportado para o ambiente em nuvem, incluindo ao menos
preparacdo e conversdo de dados e objetos, atualizacédo de
patches ou versdes, resolugido de incompatibilidades, ajustes e
correcdes de esquemas e de objetos; e

8.7.8.4. Etapa de execugdo da migracdo, que consiste na execucao do

plano de migracao por meio da preparagao das cargas de trabalho
e dados a serem migradas, movimentagao das cargas de trabalho
e dados, criacado e configuracao da estrutura de recebimento dos
ambientes na nuvem, operagdo do processo de migracéao, teste e
validagio da conclusdo bem sucedida da migragao.

A CONTRATADA devera adotar as medidas necessarias de seguranga
para assegurar a integridade, autenticidade, confidencialidade e
disponibilidade dos dados, estruturas e metadados em todo o processo de
migragao.

A CONTRATADA devera adotar, preferencialmente a distribuicdo sob o
modelo de plataforma como servigo (PaaS), a critério da CONTRATANTE,
ou em casos de incompatibilidades a estratégia de migracéo "Lift and
Shift’, também conhecida como “Rehosting”, no tocante as aplicagdes e
sistemas (sem realizar alteragdes ou ajustes no codigo da aplicagao).

8.7.10.1. Caso seja verificado no item 8.7.8.1 - etapa de avaliacdo do

ambiente- que a aplicagdo ndo possui grau de compatibilidade
para migracdo em nuvem, sera de responsabilidade da
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CONTRATANTE providenciar os ajustes técnicos.

8.7.11. Os servicos de migracao devem observar os prazos maximos definidos a
seguir, que constarao expressos na Ordem de Servigo:

Tabela 7 — Prazos de execugao dos servigos de Migragao de Recursos Computacionais.

Quantidade de instancias de Banco|Prazo maximo em dias de execugao da OS
de Dados estimadas da OS

1 instancia 3 dias

2 a 5 insténcias 7 dias

6 a 9 instancias 15 dias

10 a 15 instancias 20 dias

16 a 30 instancias 30 dias

8.7.11.1. A critério da CONTRATANTE os prazos de migragdo poderao ser
superiores aos definidos na tabela acima, desde que esteja
previsto na Ordem de Servigo, de forma justificada.

8.7.11.2. A Ordem de Servigco devera conter a identificacdo da quantidade
de instancias a serem migradas, sendo limitada a 30 instancias
por ordem de servigo.

8.7.11.3. A CONTRATANTE devera observar o limite de 30 instancias em
processo de migragdo concorrentemente, admitindo-se

quantidade superior desde que em comum acordo com a
CONTRATADA

8.8. DOS SERVICOS DE TREINAMENTO - ITEM 7 da contratacao

8.8.1. O treinamento sera destinado aos funcionarios da CONTRATANTE,
visando capacita-los no gerenciamento e no uso dos servicos disponiveis
na plataforma de servicos da CONTRATADA, conforme requisitos
estabelecidos neste documento.

8.8.1.1. O treinamento devera ter carga horaria minima de 80 horas,
podendo exceder a esta quantidade a depender da quantidade de
provedores desde que em comum acordo entre as partes.

8.8.2. Ao final do treinamento, os treinados devem estar aptos a compreender os

aspectos técnicos conceituais de cada produto de computacdo em nuvem,
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8.8.3.

8.8.4.

8.8.5.

8.8.6.

8.8.7.

8.8.8.

8.8.9.

8.8.10.

8.8.11.

8.8.12.
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bem como aplica-los as necessidades da organizagao.

O treinamento devera ser ministrado, preferencialmente, no formato digital
(on-line), preferencialmente através da ferramenta Moodle (existente na
CONTRATANTE) e podera ser acessado pelas pessoas designadas pela
CONTRATANTE.

Os eventos de treinamento devem ser solicitados com no minimo vinte dias
uteis de antecedéncia, salvo entendimento diverso entre as partes e
deverao ficar disponiveis durante todo o periodo do contrato.

O treinamento ndo podera ser meramente expositivo. Deve contemplar
também o uso pratico da solugao e o desenvolvimento de estudos de caso
no ambiente da CONTRATADA préprio para a simulacao.

O treinamento fornecido pela CONTRATADA deve ser apresentado em
lingua portuguesa. O material didatico deve ser fornecido em formato
digital para todos os participantes com o conteudo abordado pelo
treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa,
desde que justificado e aceito pela CONTRATANTE.

A CONTRATADA devera emitir, ao final do treinamento, o certificado de
conclusdo para cada participante, no qual deverdo constar a identificagao
do treinando, o periodo de realizagdo, o conteudo e a carga horaria do
treinamento.

8.8.7.1. Nos casos em que indicador de treinamento for inferior a 50%, o

mesmo devera ser repetido sem énus para a CONTRATANTE.

O instrutor responsavel pela execugao do treinamento devera possuir a
experiéncia e credenciais minimas exigidas no perfil instrutor de nuvem,
conforme descrito na sec¢éao.

O treinamento sera ministrado em uma turma de até 10 (dez) pessoas.

O conteudo programatico sera definido e aprovado pela CONTRATANTE
podendo ser ajustado de acordo com a necessidade técnica do corpo
funcional em relagdo ao gerenciamento, operagéo e configuragao basica
dos recursos disponiveis no portal de servicos da CONTRATADA.

A CONTRATADA podera incluir a participagdo de representantes técnicos
dos provedores ofertados, incluindo o fornecimento de conteudo e recursos
de treinamento, caso seja necessario.

A CONTRATADA devera fornecer a CONTRATANTE manuais ou roteiros
técnicos, preferencialmente em idioma portugués brasileiro, para viabilizar
a utilizacdo efetiva dos servigos, independente da execucido do servigo
especifico de treinamento.
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8.9. Do uso de licenciamento proprio (Bring Your Own License -BYOL)

8.9.1.

8.9.2.

8.9.3.

8.9.4.

8.9.5.

O uso de licenciamento préprio € uma pratica que permite implantar ou
utilizar no ambiente de nuvem um determinado software ja licenciado
originalmente no ambiente da CONTRATANTE.

Somente sera aplicado a politica de BYOL sobre aqueles produtos cujo
licenciamento do fabricante permita e haja previsdo na politica de
licenciamento do provedor de nuvem.

Os produtos abrangidos pela politica de BYOL do provedor e declarados
como isento de pagamento deverdo ser prestados sem 6nus pela
CONTRATADA.

Os produtos abrangidos pela politica de BYOL do provedor e que possuam
descontos em seu preco final deverdo ser prestados com o mesmo
desconto pela CONTRATADA. Para efetivacdo do repasse do desconto, a
CONTRATADA devera aplicar a mesma redugcao percentual concedida
pelo provedor em sua politica de BYOL no fator de USN associado ao
objeto alvo da politica de BYOL.

A CONTRATANTE sera a responsavel pela aquisicdo das licencas dos
fabricantes de software, entretanto, a CONTRATADA, conforme demanda,
sera a responsavel pela instalacao e configuragao das licengas na maquina
virtual.

8.10. Da Plataforma de Gestao de Multi-Nuvem e do Portal de Gerenciamento online

8.10.1.

8.10.2.

8.10.3.

A Plataforma de Gestao de Multi-nuvem deve ser disponibilizada pela
CONTRATADA e deve ser capaz de realizar o provisionamento e
orquestragcdo, requisicdo de servigo, inventario e classificagao,
monitoramento e analise, gerenciamento de custos e otimizacdo de carga
de trabalho, migragdo em nuvem, backup e recuperacdo de desastres,
gerenciamento de seguranga, conformidade e identidade e deployment e
implantagao dos recursos nos provedores de nuvem ofertados.

A CONTRATADA podera utilizar
ferramentas propria para disponibilizar uma plataforma de gestéo de cloud
computing conforme critérios minimos estabelecidos neste Termo de
Referéncia.

A ferramenta deve prover as seguintes funcionalidades de
Provisionamento e Orquestragcdo de multi-nuvem:

8.10.3.1. Aprovisionamento para o usuario final,

8.10.3.2. Permitir a utilizagdo de modelos de provisionamento, incluindo
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modelos de provisionamento nativos da plataforma em multi-
nuvem;

Permitir a automac&o de provisionamento simultanea;

Permitir a adogcdo de politicas relacionadas a modelos de
provisionamento;

Permitir um agendador de tarefas;

Implementar fluxos de trabalho de orquestracdo baseada em
eventos;

Possibilitar a requisicdo de servico;

Disponibilizar um catalogo de servicos compativel aos servigos
previstos neste Termo de Referéncia;

Possibilitar a implantacdo de limites de gastos de itens de
catalogo;

8.10.3.10.Solicitar fluxos de trabalho de aprovacao;

8.10.3.11.Prover atendimento automatizado de pedidos; e

8.10.3.12.Realizar gerenciamento de identidade e acesso (IAM).

8.10.3.13.Seja compativel a solugdes de criacao de infraestrutura por cédigo

(laaC) adotadas pelos provedores de nuvem ofertados ou
solucdes laaC compativeis aos provedores de nuvem ofertados.

A ferramenta deve prover as seguintes funcionalidades de Monitoramento
e Analise em Multi-nuvem:

8.10.4.1.

8.10.4.2.

8.10.4.3.

8.10.4.4.

8.10.4.5.

8.10.4.6.

8.10.4.7.

Permitir o Monitoramento por meio de painéis customizaveis;

Disponibilizar Relatérios de monitoramento de desempenho de
recursos na nuvem;

Realizar a coleta e monitoramento de logs;

Possibilitar a Integragdo de monitoramento nativo das plataformas
em nuvem;

Implementar Politicas de monitoramento de alertas;
Prover notificagoes de eventos de alerta multicanal; e

Permitir monitorar, no minimo, as informagdes sobre a quantidade
e o status das instancias, bem como, o uso de seus recursos

69 SEDE: Av. Brigadeiro Luis Antonio, 554 — Bela Vista — CEP: 01318-000 — Sao Paulo/SP

PABX: (0xx11) 32933300 — www.itesp.sp.gov.br



i = GOVERNO DO ESTADO DE SAO PAULO
ngyl%%%ADoE ITESP ) SECRETARIA DA JUSTICA E CIDADANIA
TERRAS FUNDAGAO INSTITUTO DE TERRAS DO ESTADO DE SA0 PAULO

"JOSE GOMES DA SILVA”

computacionais (CPU e RAM), trafego de saida de rede,
armazenamento e banco de dados, isoladamente por projeto.

8.10.5. A ferramenta deve prover as seguintes funcionalidades de Inventario e
Classificagdo em Multi-nuvem:

8.10.5.1. Possibilitar a descoberta de recursos nas nuvens;
8.10.5.2. Disponibilizar um inventario de recursos na nuvem;

8.10.5.3. Possibilitar o monitoramento de alteragbes na configuragdo de
recursos na nuvem;

8.10.5.4. Implementar politicas de configuragéo de recursos na Plataforma
de Gestao Multi-nuvem;

8.10.5.5. Permitir agbes de configuragdo de recursos na nuvem;

8.10.5.6. Possibilitar a integracdo de marcagao nativa das plataformas em
nuvem;

8.10.5.7. Disponibilizar um editor de tags nativo das plataformas em nuvem;
8.10.5.8. Possibilitar a detecgao de recursos sem etiqueta;

8.10.5.9. Permitir a tomada de acbes em recurso sem marcagao; e
8.10.5.10.Possibilitar a criagao de grupos de recursos dindmicos.

8.10.6. A ferramenta deve prover as seguintes funcionalidades de Gerenciamento
de custos e otimizag¢ao de recursos em Multi-nuvem:

8.10.6.1. Permitir integracdo da API da lista de pregcos da plataforma em
nuvem;

8.10.6.2. Permitir integracdo da API de cobrancga da plataforma na nuvem;
8.10.6.3. Disponibilizar painéis de utilizagao de recursos;

8.10.6.4. Disponibilizar painéis de controle de custos;

8.10.6.5. Disponibilizar relatérios de acompanhamento de custos;
8.10.6.6. Possibilitar a previsdes de custo;

8.10.6.7. Permitir a definicao e visualizagao do orgamento;

8.10.6.8. Politicas de alerta de orgamento;

8.10.6.9. Possibilitar recurso de Detecgédo de anomalia nos gastos;
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8.10.6.10.Disponibilizar recomendagbdes de dimensionamento de direitos -
instancias de computacéo;

8.10.6.11.Permitir isolar financeira e logicamente 0s recursos
computacionais do provedor utilizados em diferentes projetos, de
modo a nao haver nenhum tipo de interferéncia entre os
projetos; e

8.10.6.12.Definir centros de custos (unidades virtuais as quais podem ser
atribuidos projetos, e as quais podem ser associadas despesas)
e o orgamento para o projeto, e provisionar todos os recursos a
serem utilizados, respeitando o orgamento atribuido.

A ferramenta deve prover as seguintes funcionalidades de Gerenciamento
de segurancga, conformidade e identidade:

8.10.7.1. Disponibilizar mecanismos de single sign on (SSO) do console
nativo das plataformas em nuvem;

8.10.7.2. Permitir a criacdo, modificacdo e exclusdo de usuarios e grupos
de usuarios, aos quais poderdo ser atribuidas permissdes de
acesso;

8.10.7.3. Permitir criar politicas do I1AM;

8.10.7.4. Permitir o gerenciamento de configuragéo de seguranga;
8.10.7.5. Disponibilizar notificagbes de eventos de seguranca multicanal; e
8.10.7.6. Disponibilizar Log de atividades da plataforma em nuvem.

A CONTRATADA devera disponibilizar portal de gerenciamento online, que
baseado nas informagbes geradas pela plataforma de gestdo de multi-
nuvem, seja capaz de:

8.10.8.1. Emitir planilha de pregos: valores praticados pela CONTRATADA
com os pregos de todos os servigos das tabelas 2, 3 e 4 (em
USN), além de indicar quais servicos do provedor sera gratuito; e

8.10.8.2. Disponibilizar relatério de faturamento apresentando com
consumo mensal de servicos do provedor na métrica do item do
servico - USN.

8.10.8.3. Disponibilizar previsdes de custo em USN baseado no perfil atual
de consumo.

8.10.8.4. Apresentar sugestdo de reducido de custos por meio da
readequacao dos tipos de maquinas virtuais ao perfil de
consumo apurado.
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8.10.9. A disponibilizagdo da plataforma de gestdo de multi-nuvem e portais
devera ser realizada a CONTRATANTE em até 10 dias uteis apods a
assinatura do Contrato.

8.10.10. Sob nenhuma hipotese a CONTRATANTE arcara com custos relacionados
ao direito de uso das ferramentas e portais;

8.10.11. A CONTRATANTE néao ficara responsavel pela instalagdo, manutencéao e
suporte continuado de tais ferramentas, nem emitira ordens de servigo
para esses fins, devendo essa ser uma das responsabilidades da
CONTRATADA,;

8.11. Do gerenciamento de custos

8.11.1. O gerenciamento de custos abrange as agdes de controle operacional de
custos dos recursos disponibilizados em nuvem.

8.11.1.1. A CONTRATADA devera implementar mecanismos, thresholds,
condicbes e limitadores de custos associados a todos os
recursos de computacdo em nuvem provisionados conforme
diretrizes fornecidas pela CONTRATANTE.

8.11.1.2. As acgdes relacionadas ao gerenciamento de custos devem ser
realizadas de forma proativa pela CONTRATADA submetendo-
se ao conhecimento e autorizagdo da CONTRATANTE.

8.11.1.3. Deverao ser adotados pela CONTRATADA alertas, mecanismos
de monitoramento e acompanhamento dos custos, mecanismos
de estimativas de custos e recursos dos provedores especificos
para limitag&do e controle dos custos dos recursos.

9. DO MODELO DE GOVERNANGA DA EXECUGAO DOS SERVIGCOS DE NUVEM

9.1. Os papéis e responsabilidades do integrador de nuvem e os diferentes servigos
previstos neste Termo de Referéncia sdao descritos na matriz a seguir. Sao utilizados
0s seguintes elementos para caracterizar a forma de relagdo entre o ator e o
respectivo papel ou fungao:

9.1.1.  Responsavel (R): executor da fungao.
9.1.2.  Avaliador (A): instancia de aprovagao prévia.

9.1.3.  Consultado (C): possui informagdes e capacidade necessaria a conclusao

do servigo.
9.1.4. Informado (l): deve ser notificado apds a conclusao do servigo.
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Ha dois cenarios de execugcdo dos servicos de computacdo em nuvem previstos
neste Termo de Referéncia: a oferta de recursos de computagao por intermédio do
provedor de nuvem (Cenario 1 — uso dos servigos do Item 1, 2 e 3 da contratagéo) e
a oferta de recursos de computacdo em nuvem, incluindo uma camada de
gerenciamento total dos recursos (Cenario 2 — uso dos servigos do Item 1,2 e 3 e do
Item 4 da contratagao).

O modelo proposto nesta contratacdao admite a coexisténcia de ambos cenarios
durante a execucgao do contrato. Por exemplo, a CONTRATANTE pode adotar trés
modelos distintos:

9.3.1. Parcialmente gerenciado: Demandar apenas os servigos de computacao
em nuvem (ltens 1, 2 e 3 da contratagéo) e realizar o aprovisionamento,
gerenciamento e operacgao dos recursos utilizando a plataforma de gestao
de recursos da CONTRATADA.

9.3.2.  Totalmente gerenciado: Demandar os servicos de computagdo em nuvem
(tens 1, 2 e 3 da contratacdo) e adicionalmente requerer os servigos de
gerenciamento completo desses recursos (ltem 4 da contratagdo). Neste
caso, a CONTRATADA assume a responsabilidade total pelo
aprovisionamento, gerenciamento e operagao dos servigos de computagao
em nuvem. Esse cenario € adequado para o 6rgdo que ndo possui equipe
especializada propria.

9.3.3. Hibrido: Adotar para parte dos recursos de computacdo em nuvem o
modelo parcialmente gerenciado, e para outra parte dos recursos
(geralmente aqueles com maior criticidade) adotar o modelo totalmente
gerenciado.

Em um modelo parcialmente gerenciado, o Integrador atua provendo os servigos por
intermédio do provedor de nuvem, cenario em que se utiliza apenas o0s servicos
constantes dos Itens 1, 2 e 3 da contratacao, conforme tabela a seguir. Dessa forma
tem-se a seguinte distribuicdo de responsabilidades para o modelo de governancga:

Funcao na prestacao dos Servicos de QONTRATANTE CONTRATADA
Computagdo em Nuvem (Orgao/Entidade) (Integrador)

Planejamento/Demanda R I

Projeto/Design

Execucgao/Provisionamento

All

Operacao/Gerenciamento

All

Monitoramento

PV VR P R PV

C/
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Gerenciamento de Custos A/l R
Suporte técnico I R

9.41.

Neste modelo, a atuacdo da CONTRATANTE no provisionamento,
gerenciamento e operagao € realizada por meio do uso da ferramenta de
gestdo de multi-nuvem ofertada pelo integrador. O modelo é denominado
parcialmente gerenciado porque apesar da responsabilidade de projeto,
execucdo, operacdo e monitoramento serem da CONTRATANTE, a
CONTRATADA realiza a intermediagcdo das operagdes junto ao provedor
via portal e fornece o suporte técnico e as informagdes necessarias para a
realizagao das atividades.

9.5. Em um modelo totalmente gerenciado, a CONTRATADA atua provendo os servigos
de gerenciamento completo, por intermédio dos provedores de nuvem. Neste modelo
sdo demandados servicos constantes dos Itens 1, 2 e 3 da contratacdo e
adicionalmente os servicos do Item 4 da contratagdo. Dessa forma, tem-se a
seguinte distribuicdo de responsabilidades para o modelo de governancga:

Funcgao na prestagao dos Servigos de CONTRATANTE CONTRATADA
Computagdao em Nuvem (Orgao/Entidade) (Integrador)
Planejamento/Demanda All R
Projeto/Design All R
Execugao/Provisionamento I R
Operacao/Gerenciamento I R
Monitoramento | R
Gerenciamento de Custos A/l R
Suporte técnico I R

9.5.1.

Neste modelo, uma vez incluidas as instancias de computacao (Itens 1, 2 e
3 da contratagdo) no escopo de gerenciamento completo (Item 4 da
contratagcdo), todos os recursos associados aquelas instancias, incluindo
as proéprias instancias, sado gerenciados pela CONTRATADA. O
gerenciamento abarca o controle total de custos de acordo com as
diretrizes, limites e algcadas constantes nas ordens de servico. O papel da
CONTRATANTE esta mais centrado em aprovacao de certas atividades ou
de receber informacgdes prestadas pela CONTRATADA.
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10. ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO
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10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

As instancias virtuais (maquinas virtuais) relacionadas nos itens acima devem
permitir mecanismos de re-sizing (alterar as especificagdes de processador, memoria
e disco) e possibilitar o controle de tempo de execugdo (especificando horarios
diferenciados para ligar/desligar maquinas diariamente e planejar manutencgoes).

A CONTRATANTE podera decidir, a qualquer momento, o redimensionamento
vertical de uma ou mais maquinas virtuais, alterando sua configuracdo de
processador, disco ou memoria (conhecido como processo de “scale-up” ou
“scaledown’”), respeitando os tipos/formatos de maquinas virtuais pré-estabelecidos
no catadlogo da CONTRATADA, bem como a proporcionalidade do consumo
realizado no més em que ocorreu tal alteragdo.

Deve ser possivel prover ou baixar maquinas virtuais adicionais via interface web
com provisionamento disponivel em minutos.

A CONTRATANTE é responsavel pela aquisicao e licenciamento dos softwares que
serao executados nas maquinas virtuais mantidas pela CONTRATADA durante toda
a vigéncia do contrato, com excegao do Sistema Operacional.

As Maquinas Virtuais devem ser compativeis com formatos padrdes de virtualizagao
no mercado, permitindo flexibilidade para utilizar o mesmo arquivo de maquina virtual
em ambiente de nuvem e ambiente local, mantendo o arquivo original ou
convertendo-o para o formato padrao da CONTRATADA.

Prover mecanismos de monitoragdo de métricas das maquinas virtuais, tais como:
Quantidade de acessos, erros, utilizagdo de CPU, leitura e escrita em disco,
porcentagem de disponibilidade do servigo, dentre outros.

Prover mecanismos de alertas baseados no gerenciamento de métricas. Caso uma
métrica (memdria, processamento, rede, dentro outros) exceda um percentual de
utilizagdo maximo estabelecido, um alerta deve ser gerado e um e-mail enviado para
usuarios definidos.

O Cloud Computing deve atender as seguintes conformidades e certificagoes,
que deverao ser entregues durante a fase de habilitacao do certame:

10.8.1.  Uptime Tier IlI

10.8.2. 1SO 27001

10.8.3. ISO 27017

10.8.4. 1SO 27018

10.8.5. CSA STAR Attestation
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10.8.6. CSA STAR Certification
10.8.7. CSA STAR Self-Assessment

10.8.8. Os servigos de Cloud Computing a serem prestados deverao ser baseados
em infraestrutura de Datacenter, que devera manter compatibilidade com
padrdes internacionais, e deverdo manter compatibilidade durante toda
vigéncia do contrato com os requisitos abaixo descritos:

10.9. Requisitos de Manutencao e Suporte Técnico

10.9.1. A CONTRATADA devera disponibilizar suporte técnico em nivel
corporativo por intermédio do provedor de nuvem com, no minimo, as
seguintes caracteristicas:

10.9.1.1. Manter central de atendimento para abertura de chamados no
regime 365x24x7 para atendimento dos chamados de suporte
técnico. A central devera ser acionada, preferencialmente, por
meio de ligagao gratuita ou ligagao local em Sao Paulo, podendo
a CONTRATADA disponibilizar abertura de chamados pela
internet. O atendimento devera ser realizado em lingua
portuguesa.;

10.9.1.2. Disponibilizacdo de orientagbes para provisionar seus recursos,
seguindo as praticas recomendadas do provedor para a reduzir
custos, aumentar o desempenho e a tolerdncia a falhas e
melhorar a seguranga.

10.9.1.3. Suporte a ambientes de produgéo.

10.9.1.4. Orientagdes relacionadas a arquitetura, projeto, design, operacao
e resolucao de problemas.

10.9.2. A CONTRATADA devera prestar esclarecimentos técnicos sobre a
execucao dos servicos sempre que solicitados pela CONTRATANTE, no
prazo de 2 horas.

10.10.Requisitos de Segurang¢a da Informagao

10.10.1. A CONTRATADA devera adotar todas as medidas necessarias para
assegurar a disponibilidade, integridade, confidencialidade e autenticidade
das informagdes a serem tratadas na nuvem, atendendo a Lei Geral de
Protegao de Dados (LGPD) n°® 13.709/2018.

10.10.1.1.A CONTRATADA devera implementar medidas para garantir a
protecdo dos dados, antecipando ameacas a privacidade, a
seguranga e a integridade, prevenindo acesso nao autorizado as
informacgoes.
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10.11.Da Seguranca de chaves

10.11.1. A solugcao deve dispor de mecanismo para gestao integrada de chaves de
seguranga que permita tratar, gerenciar e proteger chaves usando varias
camadas de seguranca.

10.11.2. A solugcao deve permitir criptografar e descriptografar dados e objetos sem
perda de performance substantiva.

10.11.3. A solugdo deve permitir recursos para trilha de auditoria, permitindo
visualizar quem usou determinada chave para acessar um objeto, qual
objeto foi acessado e quando ocorreu esse acesso;

10.11.4. A solugao deve permitir visualizar tentativas malsucedidas de acesso por
usuarios sem permissao para descriptografar os dados.

10.11.5. A solugéo deve permitir que os usuarios criptografem seus dados e objetos
antes de envia-los para o servico de armazenamento.

10.11.6. A solugcdo deve permitir que cada objeto ou recurso protegido seja
criptografado com uma chave exclusiva.

10.11.7. A solugdo deve permitir que a prépria chave de objeto ou recurso seja
criptografada por uma chave separada.

10.11.8. A solugao deve permitir que dados criptografados, chaves de criptografia e
chaves mestras sejam armazenadas e protegidas em hosts separados e
protegidos por varias camadas de protecéo.

10.11.9. A solucédo deve permitir que eventos relativos a seguranga de chaves
sejam registrados em log.

10.12.Da Disponibilidade e Continuidade dos Servigos

10.12.1. A Solucdo devera dispor de sistema de hardware e dados para missao
critica com politica de “Disaster Recovery’, balanceamento, conectividade
e backup/restore durante toda a vigéncia do contrato a garantia de
Recovery Time Objective (RTO) em até 3 horas e de Recovery Point
Objective (RPO) de 1 hora.

10.13.Indicadores de niveis de servigo (ANS)
10.13.1. Disponibilidade integral do ambiente de Cloud Computing:

10.13.1.1. Os servicos de Cloud Computing serdo considerados
integralmente disponiveis quando, em um determinado més, todos
os recursos utilizados na solugéo contratada estiverem disponiveis
e em pleno funcionamento para o CONTRATANTE, o que
garantira o funcionamento dos produtos digitais.
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10.13.1.2. Considera-se como disponibilidade integral do ambiente de
Cloud Computing o regime de 24 horas x 7 dias por semana.

10.13.1.3. A DISPONIBILIDADE INTEGRAL MINIMA MENSAL do
ambiente de Cloud Computing devera ser de no minimo 99,7%.

10.14. Disponibilidade de servigo obrigatoria
10.14.1. Disponibilidade integral do ambiente de Cloud Computing:

10.14.1.1. Os servicos de Cloud Computing serdo considerados
integralmente disponiveis quando, em um determinado més, todos
0s recursos utilizados na solugdo contratada estiverem disponiveis
e em pleno funcionamento para o CONTRATANTE, o que
garantira o funcionamento dos produtos digitais.

10.14.1.2. Considera-se como disponibilidade integral do ambiente de
Cloud Computing o total de 24 horas por 7 dias por semana.

10.14.1.3. A DISPONIBILIDADE INTEGRAL MINIMA MENSAL do
ambiente de Cloud Computing devera ser de no minimo 99,5%.

10.15. Escalonamento de servidores virtuais

10.15.1. A CONTRATADA devera disponibilizar funcionalidades que permitam as
maquinas virtuais de sua infraestrutura de Cloud Computing, a partir de
demanda da CONTRATANTE, adaptar-se a carga, aumentando o niumero
de maquinas disponiveis quando estes estdo sendo sobrecarregados, e
diminuindo este numero para reduzir o custo no caso de subutilizagao
destes servidores.

10.15.2. Essa funcionalidade deve ajudar a manter a disponibilidade do aplicativo e
permitir aumentar ou reduzir a capacidade para cima ou para baixo de
forma automatica, de acordo com condicbes a serem definidas no
momento da configuragdo da funcionalidade, e também deve permitir o
aumento automatico do namero de servidores virtuais durante picos de
demanda, com objetivo de manter o desempenho. Em periodos de
ociosidade, deve permitir a diminuicdo da capacidade com objetivo de
redugéo de custos.

10.15.3. Nos momentos em que o trafego e carga de trabalho ultrapassarem os
limiares configurados na forma do item anterior, novos servidores virtuais,
idénticos aos originais, devem ser automaticamente adicionados com base
em uma "imagem" pré-definida e personalizada pelo CONTRATANTE.
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10.16.Da Segurancga dos Dados e Informagoes

10.16.1.

10.16.2.

10.16.3.

10.16.4.

10.16.5.

10.16.6.

10.16.7.

10.16.8.

10.16.9.

E vedado o tratamento em ambiente de nuvem de informacdes néo
autorizadas pela CONTRATANTE.

E vedado acesso aos dados hospedados na infraestrutura de nuvem a
CONTRATADA ou ao provedor, sem prévia e formal autorizagéo por parte
da CONTRATANTE;

A Solugao devera prover mecanismo de acesso protegido aos dados, por
meio de chave de criptografia, garantindo que apenas aplicagdes e
usuarios autorizados tenham acesso.

A Solugdo devera permitir a criptografia automatica de dados e objetos
armazenados usando AES (Advanced Encryption Standard) de, no minimo,
256 bits ou outro algoritmo com forga de chave equivalente ou superior,
neste ultimo caso desde que aprovado pela CONTRATANTE.

A solugao devera possibilitar comunicagao criptografada e protegida para
transferéncia de dados.

A solugdo devera dispor de recursos que garantam a seguranga da
informacado dos dados da CONTRATANTE, incluindo os seguintes itens:
solugdo de controle de trafego de borda do tipo firewall (norte-sul,
leste/oeste, e de aplicagdes), solucdo de prevencgao e deteccao de intrusao
(IDS/IPS) e Solugao anti-DDoS.

A CONTRATADA deve implementar controles para isolamento e
seguranga de sistema operacional.

A CONTRATADA deve utilizar solugdes de virtualizagdo que sejam
padrées ou referéncias de mercado.

A CONTRATADA devera criar uma politica de atualizacdo de versdo de
software, indicando sua criticidade e acordar junto a CONTRATANTE qual
a melhor data para ser aplicada.

10.16.10.A CONTRATADA comprometer-se-a a preservar os dados da

CONTRATANTE contra acessos indevidos e abster-se-a de replicar ou
realizar copias de seguranca (backups) destes dados fora de ambientes de
computagdo em nuvem, devendo informar imediatamente e formalmente a
CONTRATANTE qualquer tentativa, inclusive por meios judiciais, de
acesso por parte de outra nacéo a estes dados.

10.17.Da localizagao dos dados e informagoes

10.17.1.

A CONTRATADA devera assegurar que os dados, metadados,
informacbes e conhecimento, produzidos ou custodiados pela
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CONTRATANTE, bem como suas copias de seguranga, residam em
territério brasileiro;

10.17.2. Devem residir exclusivamente em territério brasileiro, os dados,
metadados, informagdes e conhecimento, produzidos ou custodiados pela
CONTRATANTE, referentes a:

10.17.2.1.Informagédo com restricdo de acesso prevista em legislagéo
vigente;

10.17.2.2.Documento Preparatorio.

10.17.2.3.0 provedor ofertado, devem estar situados a distdncia maxima
entre os sites de 25 km.

10.17.3. O provedores ofertado pela CONTRATADA devera possuir, no minimo, 2
(dois) datacenters, sendo eles necessariamente em territério nacional, para
atender o disposto no item 10.17.2, e possibilitar a escolha do local de
residéncia dos dados, assegurando o atendimento ao item 10.17.1.

10.18.Requisitos de Arquitetura Tecnoldgica

10.18.1. A arquitetura da Solugdo de Tl objeto do presente Termo de Referéncia
devera observar a0 menos 0s seguintes principios de exceléncia em
operagao em nuvem:

10.18.1.1.Permitir o uso de operagbes como cddigo (Operations as Code):
Ser capaz de prover e definir uma carga de trabalho (aplicagbes
e infraestrutura) como codigo e atualiza-la como codigo.

10.18.1.2.Permitir o uso de documentagdo baseada em anotagdes
(Annotate Documentation). Anotagbes sao utilizadas como
entrada para as operac¢des via cédigo.

10.18.1.3.Permitir mudancgas constantes, pequenas e frequentes: O design
das cargas de trabalho deve permitir que os componentes sejam
atualizados com frequéncia.

10.18.1.4.Permitir a antecipacao de falhas: Ser capaz de permitir a
simulacdo de cenarios, realizacido de teste e validagcdo de
requisitos antes de entrada em producéao.

10.18.2. As arquiteturas criadas em ambiente de nuvem devem:
10.18.2.1.Ser precedidas de planejamento,

10.18.2.2.Possuir cotas que limitem o consumo de determinado recurso de
acordo com as necessidades da CONTRATANTE.
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10.18.2.3.Permitir o gerenciamento de capacidade das cargas de trabalho
com antecedéncia com vistas a evitar a limitagao inesperada do
consumo de recursos.

10.18.2.4.Prever mecanismos de controle de custos por meio de alertas
relacionados a situagbes em que os gastos atingirem
determinados limites.

10.18.2.5.Ser projetadas observando padrdes minimos de seguranca,
incluindo: controle de acesso, uso de mecanismos de log e de
monitoramento, gestdo de credenciais, segmentacdo de rede,
entre outros recomendados pelo provedor.

10.19.Requisitos de Projeto e de Implementagao

10.19.1. Os Servigos de Computacdo em nuvem — Infraestrutura como Servigo -
laaS (Item 01 da contratagdo), de Computagdo em nuvem — Plataforma
como Servigo - PaaS (ltem 2 da contratagéo), de Computagdo em nuvem —
Software como Servigo - SaaS (ltem 3 da contratacéo), de Gerenciamento
e Operagao de recursos em nuvem (ltem 4 da contratagdo) e de migragao
(tens 05 e 06 da contratacdo) deverao ser executados observando um
projeto definido pela CONTRATADA e aprovado pela CONTRATANTE
contendo no minimo:

10.19.1.1.arquitetura da solugao prevista em nuvem.

10.19.1.2.identificagdo das cargas de trabalho e recursos computacionais
previstos.

10.19.1.3.consideracbes sobre seguranga da informacgéo.
10.19.1.4.estimativa de custos para os proximos trés meses, no minimo.

10.19.2. As integracbes e os desenvolvimentos de solugdes de interoperabilidade,
sempre que possivel, serao pautados em plataformas livres, na arquitetura
orientada a modelos e utilizando frameworks disponibilizados no Portal do
Software Publico Brasileiro.

10.19.3. O desenvolvimento dos produtos devera utilizar frameworks, bibliotecas,
componentes, ferramentas, codigos fontes e utilitarios que sejam portaveis
para outros ambientes de nuvem.

10.19.4. As prospeccgdes tecnoldgicas, que dependam somente de plataformas
proprietarias, devem ser discutidas e autorizadas pela CONTRATANTE.

10.20.Requisitos de Implantacao

10.20.1. A CONTRATADA devera adotar mecanismos de automagdo e de
implantagdo continua.
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Devera ser adotado praticas ageis pela CONTRATADA na operagéo,
implantagcdo e automacéo de processos e cargas de trabalho no ambiente
de nuvem.

10.21.Requisitos de Garantia e Assisténcia Técnica

10.21.1.

A CONTRATADA devera reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no total ou em parte, o objeto do contrato em
que se verificarem vicios, defeitos nos recursos e servicos de computagao
e de banco de dados, bem como a qualquer recurso derivado das Tabelas
2, 3 e 4 nas cargas de trabalho (workloads) utilizadas pela
CONTRATANTE.

10.22.Requisitos de Formacao da Equipe

10.22.1.

10.22.2.

10.22.3.

10.22.4.

10.22.5.

No ambito da solugcao (quaisquer Itens), os planejamento e projeto dos
servicos de computagcdo em nuvem deverdo ser supervisionados por um
arquiteto de nuvem da CONTRATADA.

No ambito dos servicos de computacido em nuvem (ltem 01, 02 e 03 da
contratagdo), o provisionamento, configuragdo e monitoramento dos
recursos de computagcdo em nuvem deverdo ser acompanhados, nos
casos de servigcos realizados automaticamente pela plataforma de
gerenciamento de nuvem, ou operacionalizado, nos casos manuais, por
um administrador de nuvem.

No ambito dos servicos de gerenciamento de nuvem. (Item 04 da
contratacdo), as atividades deverao ser realizadas por ao menos 1 (um)
administrador de nuvem e supervisionada por 1 (um) arquiteto de nuvem.

No ambito dos servigos de migragao (Itens 05 e 06 da contratagdo), as
atividades deverao ser executadas por ao menos 1(um) administrador de
nuvem e 1(um) arquiteto em nuvem. Para aquelas cargas de trabalhos que
envolvem banco de dados, deve ser apoiada por um especialista em banco
de dados.

No ambito dos servigos de treinamento (ltem 07 da contratagédo), as
atividades deverdao ser executadas por ao menos 1(um) instrutor de
servigos de nuvem.

10.23.Requisitos de Metodologia de Trabalho

10.23.1.

10.23.2.

Os servicos serao executados de forma indireta por meio da
CONTRATADA e mensurados os resultados pela CONTRATANTE.

A CONTRATANTE demandara os servigos por meio de Ordem de servigos
(OS) que possibilitara a abertura de chamados para encaminhamento das
demandas operacionais constantes do escopo de cada ordem de servico.
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10.23.3. A CONTRATADA devera empregar recursos de metodologias ageis,
DEVOPS (Development and Operations) nas atividades de automacao
necessarias para assegurar o gerenciamento. Monitoramento e operagao
dos servigos.

10.24. Transferéncia de dados

10.24.1. As entradas (upload) de dados para os datacenters da plataforma de
nuvem nao devem ser cobradas;

10.24.2. A saida de dados dos datacenters da plataforma de nuvem independente
do servigo utilizado ou requisicdo de usuario que gerara esta saida de
dados, devera ser cobrada pela quantidade real transferida, em gigabytes,
cobrados mensalmente.

11. DA EXECUGAO DOS SERVIGOS
11.1. Da formaliza¢ao da demanda

11.1.1. A formalizagdo para inicio da prestagdo dos servicos deve ser realizada
por meio de Ordem de Servigo (OS).

11.1.2. A Ordem de servico deve ser encaminhada pelo Gestor do Contrato
contendo no minimo:

11.1.2.1. a definigédo e a especificagao dos servigos a serem realizados;
11.1.2.2. o volume estimado de servigcos a serem realizado;
11.1.2.3. os prazos para realizagdo dos servicos;

11.1.2.4. a identificagdo dos responsaveis da CONTRATANTE pelo
acompanhamento dos servigos.

11.1.3. Para os servicos relacionados ao ITEM 01, ITEM 02, ITEM 03 e ITEM 04
da contratagcdo, a Ordem de Servico podera conter parcelas mensais,
limitadas a vigéncia do contrato, previstas a serem executadas, contendo
necessariamente:

11.1.3.1. a identificacdo do escopo de servigcos abrangidos por cada
parcela;

11.1.3.2. o limite maximo de gastos admitido com cada parcela, incluindo
neste calculo limitagdes relacionadas a elasticidade de
computacdo em nuvem.

11.1.3.3. Cada parcela deve estar associada a uma entrega mensal e sera
tratada de forma individual para efeitos de contabilizacdo de
niveis de servico e avaliagdo dos produtos entregaveis.
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11.1.4. Com vistas a subsidiar a construcdo da ordem de servico, a
CONTRATANTE podera solicitar a qualquer momento a elaboragao de
plano de arquitetura que devera ser realizado conforme item 11.2.

11.1.4.1. A elaboragao de plano de arquitetura deve ser realizada sem énus
a CONTRATANTE.

11.2. Do planejamento dos Servigos

11.2.1. Para os servigos que necessitem da realizacao de um planejamento (itens
01, 02, 03 e 04 da contratagéo), a CONTRATADA devera agendar reuniao
com a CONTRATANTE em até 1 dia util apés a abertura do chamado ou
recebimento da ordem de servico, para tratar da demanda solicitada.

11.2.2. Apos explicada a demanda solicitada pela CONTRATANTE, a
CONTRATADA tera até 10 (dez) dias uteis para apresentar o plano de
arquitetura de solucéo para implementagao dos servigcos demandados pela
CONTRATANTE.

11.2.2.1. O prazo para apresentacao do plano de arquitetura podera ser
ampliado a critério da CONTRATANTE.

11.2.3. O plano de arquitetura devera conter, no minimo, as seguintes
informagoes:

11.2.3.1. Descri¢do detalhada do servico demandado;

11.2.3.2. Arquitetura proposta pela CONTRATADA para implementagdo do
servico demandado;

11.2.3.3. Orcamento detalhado dos servicos que serdo usados pelo
provedor para implementacdo do servico demandado com o
preco efetivamente cobrado pela CONTRATADA;

11.2.3.4. Prazo para entrega dos servicos em perfeita operacao;

11.2.3.5. Descricdo detalhada de restricdes, dependéncias e quaisquer
informacdes relevantes acerca do plano proposto.

11.2.4. Os planos de servicos devem ser supervisionados e assinados por
profissional com o perfil de arquiteto de nuvem.

11.2.5. Apo6s entrega do plano de arquitetura, a CONTRATANTE realizara a
analise de modo a verificar a aderéncia técnica e de negocio.

11.2.6. Havendo divergéncia, A CONTRATANTE solicitara 8 CONTRATADA que
promova as adequacdes e/ou corregdes no plano de arquitetura, sem
revisdo do proza e sem reinicio de contagem de prazo, salvo quando a
CONTRATANTE identificar algum fato impeditivo.
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11.2.7. Apo6s o aceite do plano de arquitetura, a CONTRATANTE analisara o plano
e decidira se os servigos demandados serao implementados.

11.3. Da abertura de chamados

11.3.1. Durante a execugdo dos servicos deste Termo de referéncia, deve ser
disponibilizado a CONTRATANTE plataforma para abertura e
acompanhamento de chamados capaz de:

11.3.1.1. fornecer um numero de registro Unico para acompanhamento de
cada chamado.

11.3.1.2. comunicar a CONTRATANTE qualquer mudanca na situagédo de
chamados.

11.3.2. Os chamados abertos somente podem ser concluidos e fechados apds
autorizacdo da CONTRATANTE.

11.4. Local de entrega e execu¢ao dos servigos

11.4.1. Os servicos serdo prestados de forma remota, a excegdo daqueles
relacionados ao transporte de dados no caso em que houver a
necessidade de utilizagao de meio fisico de transporte.

11.4.2. As reunides entre a CONTRATANTE e CONTRATADA deverdo ser
realizadas de modo virtual, a menos que haja algum impedimento. A
CONTRATADA sera responsavel por prover a infraestrutura tecnolégica
para realizagdo da reunido, restando a CONTRATANTE a
responsabilidade por prover terminal de acesso a internet com capacidade
de reprodugao de audio e video aos seus funcionarios.

11.5. Alteragao do Catalogos de Recursos de Nuvem

11.5.1. O catalogo referente aos Recursos de Nuvem (Tabelas 2, 3 e 4) nao
poderao ser alterados.

11.6. Apoio a Transicdo do Servigo — Término da Vigéncia do Contrato

11.6.1. No prazo maximo de 90 (noventa) dias corridos antes da data do término
da vigéncia do contrato, a CONTRATANTE iniciara o processo de
Transicdo de Servicos, acionando a area de suporte técnico da
CONTRATADA para as devidas tratativas.

11.6.2. Ao final e/ou apdés a notificacdo de cancelamento do contrato, a
CONTRATADA devera fornecer em até no maximo 30 (trinta) dias corridos
todos os dados da seguinte forma:
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11.6.2.1. A entrega de instancias virtuais sera utilizado os padroes
internacionais de exportacao de instancias virtual chamado OVA
e/ou OVF e/ou o padrdo de exportacdo do virtualizador usado
pela CONTRATADA,;

11.6.2.2. A entrega dos dados e objetos que estao disponibilizados dentro
do armazenamento na nuvem deve ser disponibilizada em uma
area para a transferéncia destes objetos e dados pela
CONTRATADA sem 6nus quaisquer para a CONTRATANTE.

11.6.2.3. A CONTRATADA devera manter e disponibilizar para a
CONTRATANTE e/ou outro provedor que a CONTRATANTE
designar, todos os dados pelo periodo minimo de 30 dias apés o
encerramento do contrato.

11.6.3. A CONTRATADA devera prestar apoio a transigéo do servigo (término da
vigéncia do contrato) sem nenhum custo adicional para a CONTRATANTE.

11.6.4. No plano citado acima devera constar todos os detalhes e procedimentos
necessarios para a desativacdo do servico contratado em nuvem sem
interrupcgao.

11.7. Manutenc¢ao de Sigilo e Normas de Seguranga

11.7.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e
informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execugdo dos servigos, ndo podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo
CONTRATANTE a tais documentos.

11.7.2. O Termo de Compromisso, contendo declaragdo de manutengéo de sigilo
e respeito as normas de seguranca vigentes na entidade, a ser assinado
pelo representante legal da Contratada, e Termo de Ciéncia, a ser
assinado pelos empregados da Contratada diretamente envolvidos na
contratagcdo, encontram-se nos anexos Il e lll deste Termo de Referéncia.

12. MODELO DE GESTAO DO CONTRATO
12.1. Critérios de Recebimento e Aceitagao

12.1.1. A CONTRATADA apresentara, até o quinto dia util do més, relatério com
todas as ordens de servigos executadas e homologadas pela
CONTRATANTE no més anterior. O relatério devera listar, quando couber,
os servicos do provedor de nuvem, e a respectiva quantidade de USN
utilizadas no servico de computacdo, os servicos de Gerenciamento de
Recursos em Nuvem, os servigos de Migragdo de Recursos e 0s servigos
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de Treinamento.

12.1.2. O relatério citado no item anterior deve ser enviado aos fiscais técnicos,
por e-mail, antes da emissido da fatura, para validacido, e deve constar a
afericdo dos Niveis de Servigos, assim como o calculo das glosas, para
posterior validacao dos demais fiscais do contrato, procedendo-se ao
aceite se estiver em conformidade.

12.1.3.  Apds o envio do relatdrio citado acima, a CONTRATANTE emitirda o Termo
de Recebimento Provisério (TRP) e o encaminhara a CONTRATADA. O
TRP sera emitido pelo Fiscal Técnico do Contrato.

12.1.4. Nesse sentido, a entrega dos relatérios mensais deve ser condigcéo
fundamental e necessaria para o pagamento referente a cada més de
prestacao dos servigos. O relatério devera conter no minimo:

12.1.4.1. Numero das Ordens de Servigo;
12.1.4.2. Descrigao dos servicos;
12.1.4.3. Periodo de execucgao dos servicos;

12.1.4.4. Quantidades: USN, Instancias Gerenciadas, Instancias de
Computacao Migradas, Instancias de Banco de Dados migradas
ou Turmas de Treinamento;

12.1.4.5. Afericao dos Niveis de Servigos;
12.1.4.6. Valor total devido.

12.1.5. O ateste dos servigos ocorrera no prazo maximo de 15 dias uteis, contados
do primeiro dia util apds a entrega do relatério mensal e da emissao do
TRP, quando sera emitido o Termo de Recebimento Definitivo (TRD) pela
CONTRATANTE.

12.1.6. Concluida a avaliacdo da qualidade e da conformidade dos servigos
entregues e provisoriamente recebidos, a CONTRATANTE confeccionara o
documento "TERMO DE RECEBIMENTO DEFINITIVO", com base nas
informacdes da etapa de avaliacdo da qualidade e contendo a autorizagao
para emissao e posterior pagamento da(s) NOTA(S) FISCAL(IS), devendo
ser inserido nos autos para posterior rastreabilidade.

13. MULTAS E PENALIDADES

13.1. Conforme Portaria ITESP n° 003/2011 de Multas e penalidades da Fundagao
ITESP, ficando acrescido os itens abaixo por se tratar de ocorréncias especificas
do contrato.

13.2. Constituem motivacédo para aplicacdo de multa de 5% (cinco por cento) sobre o
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13.3.

13.4.

13.5.

13.6.

valor total do contrato e rescisdo unilateral por descumprimento contratual, sem
prejuizo de outras sangdes cabiveis:

I. Processamento, armazenamento ou replicagdo dos dados e informacgdes
fora do territério brasileiro;

II. Vazamento ou permissdo de acesso por terceiros as informagdes sem
prévia autorizagao formal do 6rgao proprietario e da CONTRATANTE ou
autorizacao legal pela Justica brasileira;

Il. Nao informagcdo a CONTRATANTE de solicitagdo de acesso aos
dados e informagdes por parte de terceiros ou governos estrangeiros,
mesmo se respaldado em autorizagéo judicial ndo respaldada pela Justica
brasileira;

IV.Falhas de criptografia ou armazenamento de chaves que possibilitem o
acesso indevido as informagdes sob a guarda da CONTRATADA,;

V. Falha no servico de backup que impeca a restauracdo de dados
copiados, sem prejuizo da cobranga pelo servico de recuperagdo das
informagbes eventualmente perdidas e outras agdes inclusive judiciais
cabiveis;

VI. Impedimento por qualquer motivo a descarga dos dados e
informagdes de propriedade da CONTRATANTE para efeito de migragao de
aplicagao para outro provedor respeitados os prazos definidos neste Termo
de Referéncia.

Apoés 40 (quarenta) dias corridos de atraso para conclusao dos servicos de que
tratam a Tabela 5, sera aplicada multa de 5% do valor total do item 4 (Servico de
Gerenciamento e Operagédo de recursos em nuvem) e a CONTRATANTE podera
considerar inexecucgao parcial do contrato.

Apds 90 (noventa) dias corridos de atraso para conclusao dos servigos de que
tratam a Tabela 5 sera aplicada multa de 10% do valor total do item 4 (Servigo de
Gerenciamento e Operacdo de recursos em nuvem) e a CONTRATANTE podera
considerar inexecucgao total do contrato.

No caso de n&o apresentacdo de comprovante de recolhimento dos impostos e
contribui¢des listados no ADIRFB n° 7/2014, sem que haja justificativa aceita pela
CONTRATANTE, a CONTRATADA ficara sujeita a multa equivalente a 1% (um por
cento) ao dia do valor da OS competente, até o limite de 30% (trinta por cento) do
valor da OS.

13.5.1.1. Apds trinta dias corridos de atraso, a CONTRATANTE podera
declarar inexecucéao parcial do contrato.

O valor da multa podera ser descontado das faturas devidas a CONTRATADA.
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13.6.1.1. Se o valor a ser pago a CONTRATADA n&o for suficiente para
cobrir o valor da multa, a diferenga sera descontada da garantia
contratual.

13.6.1.2. Se os valores das faturas e da garantia forem insuficientes, fica a
CONTRATADA obrigada a recolher a importancia devida no
prazo de 15 (quinze) dias, contados da comunicagéo oficial.

13.6.1.3. Esgotados os meios administrativos para cobranga do valor
devido pela CONTRATADA a CONTRATANTE, este sera
encaminhado para inscricdo em divida ativa.

13.6.1.4. Caso o valor da garantia seja utilizado no todo ou em parte para o
pagamento da multa, esta deve ser complementada no prazo de
até 10 (dez) dias uteis, contado da solicitacdo da
CONTRATANTE.

14. PRAZOS

14.1. O CONTRATO tera vigéncia de 12 (doze) meses a contar da data de sua assinatura,
podendo ser prorrogado por periodos iguais e sucessivos, mediante Termo Aditivo,
até o limite de 60 meses, nos termos do inciso Il, do art. 57 da Lei n°® 8.666/93.

Ordem Evento Programacgao Responsavel
1 Assinatura do contrato Dia “D” Contratante &
Contratada
Reunido de Kick-off para definigao Er,n ate 5 (_1|as uteis Contratante e
2 L ~ apods a assinatura do
de cronograma até implantagéo Contratada
contrato
Em até 5 dias corridos
3 Entrega da Solugao (ambiente) apos reuniao de Kick- Contratada
off
4 Aceite Provisério No ato da |mpI? htagao Contratante
da solugéo
Plano de Apoio a Transigéo — Em at’é 10 dias corridos
5 iy L apos a entrega da Contratada
Inicio da Vigéncia do Contrato ~
solugao
Em até 30 dias corridos
6 Aceite Definitivo apos a conclusao da Contratante
implantagdo

15. PAGAMENTO DOS SERVICOS CONTRATADOS

15.1. A Fundagdo ITESP.fara o pagamento pelos servigos prestados mensalmente,
conforme a quantidade de recursos computacionais consumidos, apds o aceite de
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15.2.
contendo os quantitativos totais mensais de cada um dos tipos de servigos
efetivamente realizados;

15.3.
procedimentos:

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

"JOSE GOMES DA SILVA”

entrega dos servicos e apresentacdo do relatério de execugdo dos mesmos
acompanhados da respectiva Nota Fiscal, apds 30 (trinta) dias do més subsequente
ao da realizac&o dos servigos.

Apdés o término de cada periodo mensal, a CONTRATADA elaborara relatorio

As medigbes para efeito de pagamento serao realizadas de acordo com os seguintes

No primeiro dia util subsequente ao més em que foram prestados os servicos, a
CONTRATADA entregara relatério discriminando os servigos realizados;

O CONTRATANTE solicitara a CONTRATADA, na hipétese de glosas e/ou
incorregbes de valores, a correspondente retificagdo objetivando a emissao da nota
fiscal/fatura;

Serao considerados somente os servigos efetivamente realizados e apurados da
seguinte forma:

15.6.1. O valor dos pagamentos sera obtido mediante a aplicagdo dos precos
unitarios contratados as correspondentes quantidades de servigos
efetivamente executados, descontadas as importancias relativas as
quantidades de servigos ndo aceitas e glosadas pelo CONTRATANTE por
motivos imputaveis a CONTRATADA.

15.6.2. A realizacado dos descontos indicados na alinea anterior ndo prejudica a
aplicacao de sangbes a CONTRATADA, por conta da ndo execugédo dos
Servigos.

Apods a conferéncia dos quantitativos e valores apresentados, a CONTRATANTE
atestara a medigdo mensal, comunicando a CONTRATADA, no prazo de 03 (trés)
dias contados do recebimento do relatério, o valor aprovado e autorizando a emissao
da correspondente fatura a ser apresentada no primeiro dia subsequente a
comunicagao dos valores aprovados.

As notas fiscais/faturas que apresentarem incorregdes serao devolvidas a contratada
para as devidas correcdes. Nesse caso, o prazo de que trata o item acima, comecara
a fluir a partir da data de apresentagao da nota fiscal/fatura, sem incorregoes.

O pagamento sera efetuado mediante depdsito em conta bancaria da CONTRATADA
ou através de boleto bancario.

16. OBRIGAGOES DA CONTRATADA

90

16.1.

Apoiar os técnicos da equipe de Tl da CONTRATANTE na apresentacéo da
metodologia de entrega do projeto e o cronograma preliminar, indicando marcos
entregaveis dos projetos, em comum acordo com Fundagdo ITESP.. Também é
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16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

16.11.
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mandatorio a indicagdo dos principais riscos do projeto, bem como suas formas de
mitigacao e de retorno (Roll Back), ambos em até 5 (cinco) dias apds a assinatura
do Contrato.

Prestar o servico contratado conforme especificagbes, quantidades, prazos e
demais condi¢gdes estabelecidas neste Edital.

Utilizar melhores praticas, capacidade técnica, materiais, equipamentos, recursos
humanos e supervisdo técnica e administrativa, para garantir a qualidade do servigo
e o atendimento as especificagdes contidas no Contrato e Edital.

Disponibilizar servigo de suporte técnico, manutengao, configuragédo, testes com
funcionamento ininterrupto, sete dias por semana e vinte e quatro horas por dia,
proativo, que possa ser demandado por telefone (0800) e e-mail, para comunicagéo
de problemas ou falhas técnicas relativas ao acesso a Internet ou solicitacdo de
Servigos;

Seguir as instrugbes e observagbes efetuadas pelo Gestor do Contrato, e fiscais
técnicos, bem como reparar, corrigir, remover, reconstruir ou substituir as suas
expensas, no todo ou em parte, servicos efetuados em que se verificarem vicios,
defeitos ou incorregoes;

Garantir o funcionamento de todos os softwares inerentes a Infraestrutura de Cloud
Computing necessarios para a prestagéo dos servigos, incluindo, necessariamente
os softwares de monitoragdo, backup/restore, afericdo dos niveis de servico,
seguranga da informacgao, sistemas operacionais e bancos de dados.

Substituir, a qualquer momento do contrato, integral ou parcialmente, as solugdes
ofertadas (para atendimento dos servicos solicitados), caso sejam
fundamentadamente reprovadas pelo CONTRATANTE;

Reportar formal e imediatamente ao Gestor do Contrato quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execugdo do
servigo;

Prestar as informagdes e os esclarecimentos que venham a serem solicitados pelos
técnicos da CONTRATANTE, referentes a qualquer problema detectado ou ao
andamento de atividades previstas;

Detalhar e repassar, conforme orientagdo e interesse da CONTRATANTE, o
conhecimento técnico utilizado na execugdo do servico contratado;

Indicar Preposto e cuidar para que esse mantenha permanente contato com o
Gestor do Contrato e adote as providéncias requeridas, além de comandar,
coordenar e controlar a execugdo do servigo contratado, inclusive os seus
profissionais;
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16.12. Providenciar e manter qualificagcao técnica adequada dos profissionais que prestam
servico para a CONTRATANTE;

16.13. Planejar, desenvolver, implantar, executar e manter o objeto do contrato dentro dos
niveis de servico exigidos e indicadores;

16.14. Responsabilizar-se integralmente pela sua equipe técnica, primando pela
qualidade, desempenho, eficiéncia e produtividade, visando a execucdo dos
trabalhos durante todo o Contrato, dentro dos prazos estipulados, sob pena de ser
considerada infracdo passivel de aplicacdo de penalidades previstas, caso os
prazos, niveis, indicadores e condi¢ées ndo sejam cumpridas;

16.15. Responsabilizar-se pela conservacado dos ambientes da CONTRATANTE em que
desempenhe o servigo contratado;

16.16. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo
e qualquer assunto de que tomar conhecimento em razao da execug¢ao do objeto do
Contrato, respeitando todos os critérios de sigilo, seguranga e inviolabilidade, e
aplicaveis aos dados, informacgdes, regras de negdcios, documentos, entre outros, e
ao Termo de Confidencialidade da Informagao;

16.17. Entregar o Termo de Confidencialidade e Sigilo (do qual trata o Anexo Ill) assinado
concomitantemente com o contrato;

16.18. Cumprir e garantir que seus profissionais estejam cientes de acordo com o Termo
de Confidencialidade e Sigilo, e as normas e aos procedimentos estabelecidos na
Politica de Seguranga da Informagdo da CONTRATANTE;

16.19. Realizar os servicos de entrega de dados, snapshots, backups das aplicacdes e
dados solicitados pela CONTRATANTE sem custos.

16.20. Manter sigilo total dos dados e aplicagbes da CONTRATANTE que estdo no
ambiente da CONTRATADA.

16.21. Manter as condigbes de habilitagdo e qualificagao técnica exigidas neste Termo de
Referéncia durante toda a prestagao dos servicgos.

16.22. Proibir a veiculagdo de publicidade ou qualquer outra informagdo acerca da
prestacdo dos servigos, salvo se houver prévia autorizagdo da Administracao da
Fundagéao ITESP

17. OBRIGAGOES DA CONTRATANTE

92

17.1. Efetuar os pagamentos devidos a CONTRATADA de acordo com o estabelecido no
Contrato de Prestacao de Servicos.

17.2. Fornecer e colocar a disposicdo da CONTRATADA todos os elementos e
informacdes que se fizerem necessarios a execugao dos servicos.
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17.3. Informar a CONTRATADA, por escrito, as razdes que motivaram eventual rejeigao
dos servigos e/ou fornecimentos contratados.

17.4. Notificar, formal e tempestivamente a CONTRATADA sobre as irregularidades
observadas no cumprimento do contrato.

18. PARTICIPACAO DE CONSORCIO NA LICITAGAO

18.1. Nao sera permitida formagao de consoércio.

19. DA FISCALIZAGAO DOS SERVICOS

19.1. E reservado a Fundacdo ITESP. o direito de, sem que de qualquer forma restrinja a
plenitude da responsabilidade da empresa CONTRATADA, exercer a mais ampla e
completa supervisdo sobre os servicos que lhe estdo sendo prestados pela
CONTRATADA, diretamente ou por prepostos designados.

20. COMPROVAGAO DE EXPERIENCIA E CAPACIDADE TECNICA

20.1. A proponente devera apresentar atestado(s) de bom desempenho anterior em
contrato de prestacao de servigos técnicos e gerenciamento de ambiente em nuvem,
de complexidade tecnolégica e operacional igual ou superior, além de prestagédo de
solugdo de seguranga, fornecido(s) por pessoa(s) juridica(s) de direito publico ou
privado, que especifique(m) em seu objeto necessariamente os tipos de servigos
realizados.

20.1.1. O(s) atestado(s) devera(ao) conter a identificacdo da pessoa juridica
emitente bem como o nome, o cargo do signatario e telefone para contato.

20.1.2. A comprovagado a que se refere o item acima podera ser efetuada pelo
somatério das quantidades realizadas em tantos contratos quantos
dispuser o licitante.

20.2. A contratada deve comprovar, no momento da habilitagdo, ser empresa autorizada a
comercializar os servicos de Cloud Computing e da solugado de segurancga.

20.3. A contratada deve comprovar, no momento da assinatura do contrato, que
disponibilizara profissionais com a certificacédo profissional da Oracle (Oracle Certified
Master - OCM).

20.4. A CONTRATADA devera apresentar declaragdo dos PROVEDORES ofertados
referente:
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20.4.1. aos processos de recuperagado de desastre, de gestdo de continuidade de
negocios e de gestdo de mudancgas, que garantam no minimo:

20.4.1.1. ter a capacidade de recuperar e de restaurar dados apés
incidentes de perda de dados;

20.4.1.2. ter a capacidade de manter os mesmos niveis de seguranca e de
controles utilizados durante o modo de operagédo normal;

20.4.1.3. garantir que a solugao de recuperacao de dados pertence e é
gerenciada inteiramente pelo proprio provedor.

20.5. A proponente devera apresentar “Atestado de Visita Técnica”.

20.5.1. A \visita técnica tem como objetivo a averiguacdo e ciéncia da
complexidade técnica que recairao na migragédo do ambiente fisico e suas
aplicagbes para o ambiente Cloud Computing objeto desta contratagao,
permitindo aos interessados colher as informagbes e subsidios que
julgarem necessarios para a elaboragdo da sua proposta, de acordo com o
que o proprio interessado julgar conveniente, nao cabendo a Administragao
nenhuma responsabilidade em fungcdo de insuficiéncia dos dados
levantados por ocasiao da visita técnica.

20.5.2. Poderao ser feitas tantas visitas técnicas quanto cada interessado
considerar necessario. Cada visita devera ser agendada com o Sr. Luiz
Kenji Ogata ou com o Sr. Fernando Simdes Branco, nos e-mails
Ikogata@itesp.sp.gov.br e fbranco@sp.gov.br, com antecedéncia minima
de até 01 (um) dia util anterior a data da sessao publica, no periodo das
9:00 as 16:00 horas.

20.5.3. O nao atendimento deste item acarretara a desclassificagcdo do
proponente.

21. TRANSIGAO CONTRATUAL

21.1. A CONTRATADA devera avisar com antecedéncia minima de 180 (cento e oitenta)
dias do término contratual a n&o inten¢do de renovacgéo do contrato.

21.2. A CONTRATADA devera dispor de meios que proporcionem portabilidade e tornem
possivel a migracao dos servigos prestados para outros provedores de servicos em
nuvem ou para outro ambiente definido pela CONTRATANTE.

21.3. A CONTRATADA deve suportar a conversdo do formato Open Virtualization Format
(OVF) e outros padrbes abertos de virtualizagdo para os padrbes utilizados pelo
provedor. A conversao de formato também deve ser suportada no sentido inverso, ou
seja, dos padrbes utilizados pelo provedor para o formato OVF e outros padrbes
abertos de virtualizagao.
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22.
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21.4.

21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

Os servicos deverdo possibilitar que as informacgdes e dados da CONTRATANTE
estejam disponiveis para transferéncia de localizagdo em trés dias uteis e sem custo
adicional.

A CONTRATADA devera apoiar a CONTRATANTE durante todo o processo de
migracao, dos dados e de quaisquer outros ativos para o novo ambiente, fornecendo
as imagens dos servidores virtuais no formato adequado.

A CONTRATADA tera até 30 (trinta) dias antes do encerramento do contrato para
entregar a CONTRATANTE todas as imagens de servidores virtuais, todos os dados
e informagdes da CONTRATANTE que estejam armazenados ou hospedados no
ambiente provido pela CONTRATADA, no formato OVF ou outro previamente
acordado.

A CONTRATADA tera até 45 (quarenta e cinco) dias antes do encerramento do
contrato para realizar a migragao das aplicagdes e infraestrutura instaladas e
configuradas no decorrer do contrato para a nova estrutura de nuvem, se for o caso.

A CONTRATADA devera certificar que todas as imagens de servidores virtuais,
dados e informagdes da CONTRATANTE hospedados no ambiente provido pela
CONTRATADA serao destruidos, sem possibilidade de recuperagdo, em até 30
(trinta) dias apds o encerramento do contrato, mediante autorizacdo expressa da
CONTRATANTE.

A propriedade dos dados e informagdes gerados pela CONTRATANTE no ambiente
provido pela CONTRATADA, a qualquer momento, durante a vigéncia, término ou
expiracao do contrato, sera exclusivamente da CONTRATANTE.

Durante o periodo de vigéncia do contrato, a CONTRATADA devera garantir que
toda a documentagao requerida pela CONTRATANTE para facilitar a migragao para
outro provedor ou ambiente (incluindo documentagao de configuracéo) sera mantida
atualizada e sera entregue a CONTRATANTE durante o processo de migragao para
outro provedor ou ambiente.

Toda informacéao confidencial gerada e/ou manipulada em razao desta contratagao,
seja ela armazenada em meio fisico, magnético ou eletrénico, devera ser devolvida,
mediante formalizagcéo entre as partes, ao término ou rompimento do contrato, ou por
solicitacdo da CONTRATANTE.

PRAZO DE VIGENCIA DO CONTRATO E REAJUSTE

22.1.

O contrato a ser firmado tera vigéncia de 12 (doze) meses e reajustado anualmente,
contados da data de da assinatura do contrato, podendo ser prorrogado por periodos
iguais e sucessivos, mediante Termo Aditivo, respeitadas as condigdes prescritas na
Lei federal n° 8.666/1993.

Os precos a que se refere o caput serao reajustados anualmente, mediante a
aplicacao da sequinte formula paramétrica:
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R=P IPC =1
1LIPE.
Onde:

R = parcela de reajuste;

PO = preco inicial do contrato no més de referéncia dos precos ou preco do
contrato no més de aplicacdo do ultimo reajuste;

IPC/IPCO = variacdo do IPC FIPE - indice de Preco ao Consumidor, ocorrida
entre o més de referéncia de precos, ou o més do ultimo reajuste aplicado, e o
més de aplicacao do reajuste.

23. DA PROVA DE CONCEITO

23.1.

23.2.

23.3.

Para fins de Prova de Conceito, a CONTRATANTE solicitara a ofertante do menor
preco que demonstre a execucgao dos servigos descritos neste Termo de Referéncia
para verificar se atendem aos seus requisitos. O comparecimento de representante
da licitante devera ocorrer em até cinco dias uteis apds ter sido notificada pelo
pregoeiro. A auséncia de representante para dar inicio ao trabalho de demonstracéo
apos o fim desse prazo sera motivo de desclassificagao da proposta da licitante.

Apo6s comparecimento dentro do prazo estabelecido no item 23.1, a licitante devera
configurar ambientes de servigos de computagdo em nuvem no provedor integrante
da sua solugdo, envolvendo os servigcos listados na Tabela 1, em até 2 dias Uteis,
contados a partir do dia util seguinte a apresentacao do representante da licitante.

No primeiro dia util apés o prazo estabelecido no item 23.2, a licitante devera
executar na sede da contratante os servigos conforme plano de demonstracéo a
seqguir.

24. ESCLARECIMENTO DE DUVIDAS

96

24 1.

Todo e qualquer esclarecimento de duvidas, tanto em relagdo ao perfeito
entendimento das condi¢des de participagao estabelecidas no presente Edital quanto
ao entendimento do escopo do objeto (duvidas de ordem técnica), devera ser feita
por intermédio do sistema eletrénico de contratagdes denominado “Bolsa Eletrénica
de Compras do Governo do Estado de Sao Paulo — Sistema BEC/SP”, no campo
apropriado.
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TERMO DE CONFIDENCIALIDADE E SIGILO

A empresa:

[RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECOQ], inscrita no CNPJ/MF sob o n.°
[N.° DE INSCRICAO NO CNPJ/MF], neste ato representada na forma de seus atos
constitutivos, doravante denominada simplesmente EMPRESA RECEPTORA, por tomar

conhecimento de informagdes produzidas ou custodiadas da Fundacéao Instituto de Terras do
Estado de Sao Paulo - Fundacdo ITESP, incluindo sobre o ambiente computacional

corporativo, aceita as regras, condi¢des e obrigagcdes constantes do presente Termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e
adequada protegdo as informagdes sensiveis, incluindo as de propriedade exclusiva da
Fundacgao ITESP reveladas a EMPRESA RECEPTORA em fungao da vistoria prévia realizada

para atendimento ao edital do Pregéo Eletrénico n° 12021.

3. A expresséo “informagéo sensivel” abrangera toda informagéo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas n&o se limitando
a: técnicas, projetos, especificagbes, desenhos, copias, diagramas, férmulas, modelos,
amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos,
disquetes, pen drives, fitas, contratos, planos de negécios, processos, projetos, conceitos de
produto, especificacbes, amostras de ideia, clientes, nomes de revendedores e/ou
distribuidores, precos e custos, definicdes e informagdes mercadoldgicas, invengdes e ideias,

outras informagdes técnicas, financeiras ou comerciais, entre outros.

4. A EMPRESA RECEPTORA esta sujeita as diretrizes, normas e procedimentos de
seguranga da informacao previstos na Politica Corporativa de Seguranca da Informacao da

Fundacéo ITESP, bem como aos normativos internos que a integram.

5. A EMPRESA RECEPTORA compromete-se a nao reproduzir nem dar conhecimento
a terceiros, sem a anuéncia formal e expressa da Fundacgao ITESP das informagdes sensiveis

reveladas.
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6. A EMPRESA RECEPTORA compromete-se a nao utilizar, bem como a nao permitir
que seus diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem,
de forma diversa da prevista no contrato de prestacdo de servicos a Fundagédo ITESP as

informacdes sensiveis reveladas.

7. A EMPRESA RECEPTORA devera cuidar para que as informacdes reveladas fiquem
limitadas ao conhecimento as pessoas estritamente necessarias que estejam diretamente
envolvidas nas discussdes, analises, reunides e demais atividades relativas a prestagao de
servicos a Fundacdo ITESP, devendo cientifica-las da existéncia deste Termo e da

sensibilidade das informacdes reveladas.

8. A EMPRESA RECEPTORA possuira ou firmara acordos por escrito com seus
diretores, consultores, prestadores de servigos, empregados e/ou prepostos cujos termos

sejam suficientes a garantir o cumprimento de todas as disposi¢des do presente Termo.

9. A EMPRESA RECEPTORA obriga-se a informar imediatamente a Fundagéo ITESP
qualquer violacdo das regras de sigilo estabelecidas neste Termo que tenha tomado

conhecimento ou ocorrido por sua acéo ou omissao, independentemente da existéncia de dolo.

10. A quebra do sigilo das informacbes reveladas, devidamente comprovada, sem
autorizacao expressa da Fundacao ITESP por acdo ou omissao da EMPRESA RECEPTORA,
em especial qualquer divulgacao, utilizagao, transferéncia, cessao ou alienagao, intencional ou
nao de qualquer informagao confidencial, material, documentos e informagbes ao mercado e/ou
a outras pessoas fisicas e juridicas, ensejara sangbes, pagamento ou recomposi¢cao sobre
perdas e danos sofridos pela Fundacédo ITESP, inclusive sobre as de ordem moral, sem
prejuizo da responsabilizagdo civil, criminal e administrativa, as quais serdo apuradas em
regular processo judicial/administrativo, na forma da lei, assegurados o contraditério e a ampla

defesa.

11. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor

desde a data de acesso as informagdes restritas da Fundagéao ITESP

E, por aceitar todas as condi¢bes e as obrigagbes constantes do presente Termo, a

EMPRESA RECEPTORA assina o presente termo por meio de seus representantes legais.
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Sao Paulo, de de 2021.

[NOME DA EMPRESA RECEPTORA]

(Nome, CPF e funcao do preposto da empresa RECEPTORA)

(Nome, CPF e fungéo do preposto da empresa RECEPTORA)

99 SEDE: Av. Brigadeiro Luis Antonio, 554 — Bela Vista — CEP: 01318-000 — Sao Paulo/SP
PABX: (0xx11) 32933300 — www.itesp.sp.gov.br



= 22 GOVERNO DO ESTADO DE SA0 PAULO
ngyl%%%ADoE ITESP SECRETARIA DA JUSTICA E CIDADANIA

FUNDACAO INSTITUTO DE TERRAS DO ESTADO DE SAO PAULO
TERRAS "JOSE GOMES DA SILVA”

O inicio da execugdo do objeto deste instrumento somente sera autorizado apds a
apresentagdo da relacdao de profissionais da Contratada que atuardo no ambito desta
contratagdo e a assinatura dos respectivos Termos de Confidencialidade, Sigilo e Uso em
conformidade com o modelo que constitui Apéndice 1 deste Anexo |, comprometendo-se a
observar as normas de seguranca, privacidade e prote¢cao de dados e informagdes.

APENDICE 1 DO ANEXO |
MODELO DE TERMO DE CONFIDENCIALIDADE, SIGILO E USO

o Redacdo do preédmbulo do Termo a ser assinado pelo representante legal da

Contratada
A Contratada , inscrita no CNPJ sob o numero ,
com sede em , doravante designada Signatario, neste ato representada
por , inscrito(a) no CPF sob o nimero ,

aceita as regras, condi¢cdes e obrigagdes constantes do presente Termo.

e Redacdo do predmbulo do Termo a ser assinado pelos profissionais da
Contratada

, inscrito(a) no CPF sob o numero , doravante

designado(a) Signatario,

aceita as regras, condi¢des e obriga¢des constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade, Sigilo e Uso é prover a necessaria e adequada

protecao as informagdes restritas de propriedade exclusiva e/ou sob controle do Contratante

reveladas ao Signatario ou por ele acessada em funcdo da execucao do objeto do contrato
/

2. A expressao “informacoes restritas” abrange toda informacao escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a: dados
pessoais, técnicas, projetos, especificacdes, desenhos, cépias, diagramas, formulas, modelos,
amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen
drives, fitas, contratos, planos de negodcios, processos, projetos, conceitos de produto,
especificagbes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores,
marcas e modelos utilizados, pregos e custos, definigbes e informagbes mercadolégicas,
invengdes e ideias, vulnerabilidades existentes, outras informagbes técnicas, financeiras ou

comerciais, entre outros.
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3. O Signatario compromete-se a nao reproduzir nem dar conhecimento a terceiros, sem a

anuéncia formal e expressa do Contratante, das informagdes restritas reveladas ou acessadas.

4. O Signatario compromete-se a nao utilizar, de forma diversa da prevista no contrato

celebrado com o Contratante, as informacdes restritas reveladas ou acessadas.

5. O Signatario devera cuidar para que as informagdes reveladas ou acessadas fiquem

limitadas ao conhecimento proéprio.

6. O Signatario obriga-se a informar imediatamente ao Contratante qualquer violagcdo das
regras de confidencialidade, sigilo e uso estabelecidas neste Termo de que tenha tomado
conhecimento ou que tenha ocorrido por sua agdo ou omissdo, independentemente da

existéncia de dolo.

7. A quebra da confidencialidade, do sigilo ou das condigbes de uso das informagdes restritas
reveladas ou acessadas, por acao ou omissdo do Signatario, devidamente comprovada, sem
autorizacao expressa do Contratante, sujeitara o Signatario as consequéncias legais e sangdes
cabiveis, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pelo
Contratante, inclusive os de ordem moral, bem como as responsabilidades civil e criminal

respectivas, as quais seréo apuradas em regular processo judicial ou administrativo.

8. O presente Termo tem natureza irrevogavel e irretratavel e suas obrigagdes perdurarao

inclusive apos o término da vigéncia do contrato mencionado no item 1 deste instrumento.

9. O Signatario manifesta explicita ciéncia e se compromete a observar as seguintes normas de

seguranga, privacidade e protecdo de dados do Contratante, cuja copia recebeu:

E, por aceitar todas as condigbes e as obrigagdes constantes do presente Termo, o Signatario
assina o presente Termo.
,__de de
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ANEXO II
COMPOSIGAO DOS PREGOS DE SERVICOS DE COMPUTAGAO EM NUVEM

MODELO DE PROPOSTA DE PRECO

QDE VALOR VALOR
ITEM DESCRICAO UNID ESTIMADA UN'TR‘;R'O AN%A"
ANUAL
1 |Servigcos de Computagdo em Unidade de
nuvem — Infraestrutura como Servigo de 360.000
Servico (laaS) Computacaoem
Nuvem -USN
2 |Servigos de Computacido em Unidade de
nuvem — Plataforma como Servico de 140.000
Servigo (PaaS) Computagdoem
Nuvem -USN
3 |Servigos de Computagido em Unidade de
nuvem — Software como Servico (Servigo de 110.000
(SaaS) Computacdo em
Nuvem -USN
4 |Servigo de Gerenciamento e Instancia
Operacéao de recursos em gerenciada 800
nuvem (horas)
5 |Servico de Migracao de Insténcia de
Recursos Computacionais Computagdo 800
migrada (horas)
6 |Servigo de Migragao de Banco |Insténcia de
de dados Banco de
Dados migrada 360
(horas)
7 |Treinamento Unidade
5
VALOR TOTAL MENSAL (R$)
VALOR TOTAL ANUAL (R$)
VALIDADE DA PROPOSTA: 60 dias
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ANEXO Il
MODELOS DE DECLARAGOES
ANEXO IIl.1

MODELO A QUE SE REFERE O ITEM 4.1.4.1. DO EDITAL
(em papel timbrado da licitante)

Nome completo:

RG n°; CPF n°:

DECLARO, sob as penas da Lei, que o licitante (nome

empresarial), interessado em participar do Pregao Eletrénico n® 06/2021, Processo PRC-2021-
00439:

a) esta em situagao regular perante o Ministério do Trabalho e Previdéncia no que se refere a
observancia do disposto no inciso XXXIII do artigo 7.° da Constituicdo Federal, na forma do
Decreto Estadual n® 42.911/1998;

b) ndo se enquadra em nenhuma das vedagdes de participacao na licitacdo do item 2.2 deste
Edital;

c) cumpre as normas de saude e seguranga do trabalho, nos termos do paragrafo unico do
artigo 117 da Constituicdo Estadual; e

d) atendera, na data da contratagdo, ao disposto no artigo 5°-C e se compromete a nao
disponibilizar empregado que incorra na vedagéao prevista no artigo 5°-D, ambos da Lei Federal
n°® 6.019/1974, com redacao dada pela Lei Federal n® 13.467/2017.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO 111.2

DECLARAGCAO DE ELABORAGAO INDEPENDENTE DE PROPOSTA E ATUACAO
CONFORME AO MARCO LEGAL ANTICORRUPCAO
(em papel timbrado da licitante)

Eu, , portador do RG n° e do CPF

n° , representante legal do licitante (nome

empresarial), interessado em participar do Pregao Eletronico n° 06/2021, Processo PRC-2021-
00439, DECLARO, sob as penas da Lei, especialmente o artigo 299 do Cdédigo Penal

Brasileiro, que:

a) a proposta apresentada foi elaborada de maneira independente e o seu conteudo nao
foi, no todo ou em parte, direta ou indiretamente, informado ou discutido com qualquer
outro licitante ou interessado, em potencial ou de fato, no presente procedimento licitatorio;
b) a intengdo de apresentar a proposta nao foi informada ou discutida com qualquer outro
licitante ou interessado, em potencial ou de fato, no presente procedimento licitatério;

c¢) o licitante nao tentou, por qualquer meio ou por qualquer pessoa, influir na deciséo de
qualquer outro licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatorio;

d) o conteudo da proposta apresentada nao sera, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro licitante ou interessado, em
potencial ou de fato, no presente procedimento licitatorio antes da adjudicagao do objeto;
e) o conteudo da proposta apresentada nao foi, no todo ou em parte, informado, discutido
ou recebido de qualquer integrante relacionado, direta ou indiretamente, ao 6rgéo licitante
antes da abertura oficial das propostas; e

f) o representante legal do licitante estd plenamente ciente do teor e da extens&o desta

declaracao e que detém plenos poderes e informagdes para firma-la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negécios de forma a
coibir fraudes, corrupcao e a pratica de quaisquer outros atos lesivos a Administragdo Publica,
nacional ou estrangeira, em atendimento a Lei Federal n® 12.846/ 2013 e ao Decreto Estadual
n° 60.106/2014, tais como:

| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico,

ou a terceira pessoa a ele relacionada;
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Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a
pratica dos atos ilicitos previstos em Lei;
[l — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;
IV — no tocante a licitagcbes e contratos:
a) frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro
expediente, o carater competitivo de procedimento licitatério publico;
b) impedir, perturbar ou fraudar a realizagcdo de qualquer ato de procedimento
licitatério publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;
d) fraudar licitagcao publica ou contrato dela decorrente;
e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagao
publica ou celebrar contrato administrativo;
f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacoes de contratos celebrados com a administragdo publica, sem autorizacéo
em lei, no ato convocatério da licitagdo publica ou nos respectivos instrumentos
contratuais; ou
g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados
com a administracéo publica;
V — dificultar atividade de investigagao ou fiscalizagdo de 6rgaos, entidades ou agentes
publicos, ou intervir em sua atuacéo, inclusive no dmbito das agéncias reguladoras e dos

orgaos de fiscalizagao do sistema financeiro nacional.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO I111.3

DECLARAGAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE
(em papel timbrado da licitante)

ATENGAO: ESTA DECLARAGAO DEVE SER APRESENTADA APENAS POR
LICITANTES QUE SEJAM ME/EPP, NOS TERMOS DO ITEM 4.1.4.3. DO EDITAL.

Eu, , portador do RG n° e do CPF

n° , representante legal do licitante (nome

empresarial), interessado em participar do Pregao Eletronico n° 06/2021, Processo PRC-2021-
00439, DECLARO, sob as penas da Lei, o seu enquadramento na condigdo de Microempresa
ou Empresa de Pequeno Porte, nos critérios previstos no artigo 3° da Lei Complementar

Federal n° 123/2006, bem como sua nao inclusao nas vedagdes previstas no mesmo diploma

legal.
(Local e data).
(Nome/assinatura do representante legal)
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ANEXO 1.4
DECLARAGAO DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA AS

CONDIGOES ESTABELECIDAS NO ART. 34, DA LEI FEDERAL N° 11.488/2007
(em papel timbrado da licitante)

ATENGAO: ESTA DECLARAGAO DEVE SER APRESENTADA APENAS POR
LICITANTES QUE SEJAM COOPERATIVAS, NOS TERMOS DO ITEM 4.1.4.5 DO EDITAL.

Eu, , portador do RG n° e do CPF
n° , representante legal do licitante (nome

empresarial), interessado em participar do Pregao Eletronico n° 06/2021, Processo PRC-2021-
00439, DECLARO, sob as penas da Lei, que:

a) O Estatuto Social da cooperativa encontra-se adequado a Lei Federal n°® 12.690/2012;
b) A cooperativa aufere Receita Bruta até o limite definido no inciso Il do caput do art. 3°
da Lei Complementar Federal n° 123/2006, a ser comprovado mediante Demonstragao

do Resultado do Exercicio ou documento equivalente;

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO IV

Portaria do Diretor Executivo N° 003, de 11-2-2011
Publicado no D.O.E. em 16-2-2011

Regulamenta a aplicagcdo de multas pela inexecugéo total ou parcial de ajustes, ou atraso
injustificado no fornecimento de materiais, execucdo de servicos e obras, por parte de
licitantes, adjudicatarios ou contratados, no ambito da Fundacgéao Instituto de Terras do Estado
de Sao Paulo “José Gomes da Silva” - ITESP

O Diretor Executivo da Fundacéo Instituto de Terras do Estado de Sao Paulo “José Gomes da
Silva” - ITESP, no uso de suas atribuicbes legais, Considerando a necessidade de
regulamentar a aplicagdo de multas pela inexecugao total ou parcial de ajustes, bem

como a recusa injustificada em assinar, aceitar ou retirar o contrato ou instrumento equivalente
e o atraso injustificado no fornecimento de materiais, execugéo de servigos e obras, por parte
de licitantes, adjudicatarios ou contratados, no ambito desta Fundacéo Instituto de Terras do
Estado de Sao Paulo “José Gomes da Silva” - ITESP e Considerando que, tanto a multa de
mora por atraso injustificado e recusa, como a decorrente de inexecugao total ou parcial, deve

ser aplicada na forma prevista no instrumento convocatério, resolve:

Artigo 1° - Sem prejuizo do disposto no §1° do artigo 86, da Lei Federal 8.666, de 21.06.93 e
posteriores alteragdes, podera a Diretoria Adjunta de Administracdo e Finangas da Fundagao
Instituto de Terras do Estado de Sao Paulo “José Gomes da

Silva” - ITESP aplicar ao contratado, pena de multa por inexecucgao total, parcial, ou por atraso
injustificado na execugao do contrato ou instrumento equivalente, a ser calculada com base no

disposto na presente Portaria.

Artigo 2° - Pela recusa injustificada em assinar, aceitar ou retirar o contrato ou instrumento
equivalente, dentro do prazo estabelecido pela Fundagao Instituto de Terras do Estado de

Séo Paulo “José Gomes da Silva” - ITESP, sera aplicada ao adjudicatario multa de 20% (vinte
por cento) sobre o valor total da compra, servigo ou obra, reajustado até a data da aplicagéo da
penalidade, ou multa correspondente a diferenca de preco resultante da nova licitagdo
realizada para o mesmo objeto.

Paragrafo unico - Se a recusa for motivada em fato impeditivo relevante, devidamente

comprovado e superveniente a apresentacao da proposta, a multa podera ser relevada por ato
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fundamentado do Diretor Adjunto de Administragao e Finangas da Fundagao Instituto de Terras
do Estado de Sao Paulo “José Gomes da Silva” - ITESP.

Artigo 3° - Pela inexecugéo total do ajuste, sera aplicada ao contratado multa compensatéria de
30% (trinta por cento) calculada sobre o valor total do contrato ou instrumento equivalente,
reajustado até a data da aplicagdo da penalidade, ou multa

compensatoria no valor correspondente a diferengca de precgo resultante de nova licitagdo

realizada para o mesmo objeto.

Artigo 4° - Pela inexecucgao parcial do ajuste, sera aplicada ao contratado multa compensatéria
de 25% (vinte e cinco por cento) calculada sobre o valor dos materiais ndo entregues, dos
servicos ou obras nao executados, ou multa compensatdria no

valor correspondente a diferenga de preco resultante de nova licitagao realizada para o mesmo

objeto.

Paragrafo unico - Sem prejuizo do que consta no artigo 4° desta Portaria, considera-se
inexecucgao parcial o inadimplemento de clausula essencial do contrato que comprometa a

obtencao do seu objeto.

Artigo 5° - Sem prejuizo das demais sangdes legais, inclusive a rescisdo administrativa do
contrato, conforme a Lei Federal n° 8.666/93, art. 86 caput e § 1°, pelo descumprimento
injustificado de prazos fixados no instrumento convocatério, no contrato ou em instrumentos
equivalentes, cujo objeto consista na entrega de materiais, na execugcdo de etapas ou
conclusao de obras determinadas, ou na prestacdo de servigos, serdo aplicadas as seguintes
multas moratérias a contratada, que incidirdo sobre o valor da(s) obrigagao(6es) em mora,

atualizada(s):

a) atraso de até 30 (trinta) dias, multa de 0,2%, por dia de atraso;

b) atraso superior a 30 (trinta) dias, multa de 0,3% por dia, desde o primeiro dia de atraso.

§ 1° - Salvo motivo de caso fortuito ou forga maior, superveniente e devidamente justificado, na
ocorréncia da inexecucgdo parcial ou total do objeto do contrato, sem prejuizo de outras
penalidades, sera aplicada, sob exclusivo critério da Administracdo, uma das seguintes
sang¢des pecuniarias de natureza compensatéria, cujo valor podera ser cumulado com outras

multas moratdrias que possam ter sido aplicadas:
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a) multa, conforme prevista nos artigos 3° e 4° desta Portaria, ou

b) pagamento correspondente a diferenga de prego do licitante classificado na sequéncia, ou

decorrente de nova licitagdo para o mesmo fim.

§ 2° - Se o material entregue nédo for aceito pela Fundagéo Instituto de Terras do Estado de
Sao Paulo “José Gomes da Silva” - ITESP, o contratado devera substitui-lo no prazo maximo
de 05 dias uteis a contar da data da recusa, sendo o contratado considerado em atraso a partir

do dia util subseqliente ao término desse prazo.

Artigo 6° - Pelo descumprimento injustificado de outras obrigacdes que ndo configurem
inexecucéo total ou parcial do contrato ou mora no adimplemento, sera aplicada multa de 2%
(dois por cento) sobre o valor total faturado mensalmente pelo contratado, correspondente ao

més da ocorréncia do ato ou fato irregular.

§ 1° - As obrigagdes as quais se refere o ‘caput’ deste artigo sdo aquelas que nao
comprometem diretamente o objeto principal do contrato, mas que ferem critérios e condi¢des

nele explicitamente previstos.

§ 2° - Cabera a Diretoria de Administragao e Finangas, frente a anterior manifestagao do Gestor
do contrato, analisar mediante ato fundamentado, o ato ou fato irregular, classificando-o como

inexecucao total ou inexecugédo parcial, ou mero descumprimento de outras obrigagdes.

Artigo 7° - As multas previstas nesta Portaria serdo calculadas pela aplicagédo das seguintes

formulas:

| - Recusa Injustificada - multa de 20%
M = [TX1 x VTCSO]

Il - Inexecucao Parcial - multa de 25%

M = [TX2 x SD]
[Il - Inexecucao Total - multa de 30%
M = [TX3 x VTCI]

IV - Atraso até 30 dias - multa de 0,2%

M = [TX4 x (DA x SD)]

V - Atraso superior a 30 dias - multa de 0,3%

M = [TX5 x (DA x SD)]

VI - Descumprimento de condi¢des de execugao contratual - multa de 2%
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M = [TX6 x VM]
Sendo:

M = multa
TX1=20%
TX2 = 25%
TX3 = 30%
TX4 =0,2%
TX5=0,3%
TX6 = 2%

DA = dias de atraso

SD = saldo devedor

VM = valor mensal do contrato

VTCSO = valor total da compra, servigo ou obra

VTCI = valor total do contrato ou instrumento

Artigo 8° - A contagem dos prazos de entrega ou de execugao sera feita em dias corridos,
iniciando-se no primeiro dia util subsequente a data estabelecida no contrato ou instrumento
equivalente, configurando-se o atraso a partir do primeiro dia util subsequente ao do

encerramento deste prazo.

§ 1° - S6 se iniciam e vencem os prazos referidos neste artigo em dia de expediente na

Fundacao Instituto de Terras do Estado de S&o Paulo “José Gomes da Silva” - ITESP.

§ 2° - Sera considerada como entrega imediata aquela que ocorrer em até 3 (trés) dias,

contados na forma deste artigo.

Artigo 9° - Na ocorréncia de fato que dé ensejo a aplicacdo de qualquer das multas previstas
nesta Portaria, a Diretoria Adjunta de Administragdo e Financas notificara a contratada,
consignando-lhe o prazo de 05 (cinco) dias para defesa prévia.

Decorrido tal prazo, com ou sem apresentagao de defesa, em se tendo decidido pela aplicagao
da sancéo, a decisao ser-lhe-a notificada expressamente, consignando-lhe prazo para recurso,

conforme artigo 15, caput, desta Portaria.

§1° - Com ou sem a apresentagdo de recurso, a decisdo, se mantida, sera notificada a

contratada, informando-a que a importancia correspondente a multa aplicada sera descontada
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do pagamento eventualmente devido pela Fundagado Instituto de Terras do Estado de Séao
Paulo “José Gomes da Silva” — ITESP e que, se insuficiente, o complemento sera descontado
da garantia que possa ter sido prestada por forga do contrato ou do instrumento equivalente.
Caso nao exista pagamento devido e/ou garantia prestada que comportem o desconto total do
valor da multa aplicada, a mesma notificagdo devera consignar prazo para que a contratada
pague a importancia que couber, sob pena

de encaminhamento do procedimento ao érgéo juridico interno, para que sejam tomadas as

medidas judiciais pertinentes.

§2° - Se a multa aplicada for superior ao valor do primeiro pagamento, antes de se proceder
incidéncia sobre eventual garantia prestada, o excedente sera descontado do pagamento

seguinte e assim sucessivamente.

Artigo 10 - Constatado o descumprimento das obrigagdes previstas nos artigos 2°, 3° e 4°
desta Portaria - constatagdo que cabera ser feita pela Geréncia Administrativa, ou pelas
Diretorias Adjuntas, ou pelos Gestores de Contratos, conforme o caso — a contratada sera
notificada, expressamente quanto ao fato, pela Diretoria Adjunta de Administragéo e Finangas,
que apontara, além de eventual aplicacdo de multa, as demais sang¢des cabiveis, assim como
os dispositivos do instrumento convocatorio, do contrato ou de instrumentos equivalentes que
contenham sua previsdo e sua graduagao (Lei Federal n° 8.666/93, art. 87, inciso Il). Da
notificagdo devera constar prazo para eventual defesa, o qual sera de 05 (cinco) dias Uteis, a

contar do dia subsequente ao recebimento da notificagao.

§1° - As defesas prévias apresentadas serao analisados pela Advocacia e Consultoria Juridica
da Fundacao Instituto de Terras do Estado de Sdo Paulo “José Gomes da Silva” - ITESP e
informados, quando necessario, de manifestagdes das Diretorias e/ou Geréncias envolvidas ou

Gestores de Contratos.

§2° - O Diretor Adjunto de Administracdo e Financas, mediante decisdo fundamentada e
publicada no Diario Oficial do Estado, aplicara ou relevara a multa, devendo a contratada

ser notificada da decisdo nos termos do artigo 109, I, “f", da Lei Federal n°® 8.666/93, que
consignara o prazo de 05 (cinco) dias uteis, a contar do dia subsequente do recebimento da

notificacdo, para apresentacao de recurso contra o ato que aplicou a penalidade.

Artigo 11 - Serao aplicados juros moratérios de 0,5% ao més as multas nao recolhidas até o

vencimento.
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Artigo 12 - Se o pagamento da multa imposta ao contratado ndo for efetuado

extrajudicialmente, dentro do prazo de 30 dias contados da data da publicagéo no Diario Oficial

do Estado, sua cobranga sera efetuada judicialmente, nos termos da legislagédo em vigor.

Artigo 13 - As multas previstas nesta Portaria poderdo ser aplicadas conjuntamente com as
sancdes estabelecidas na Lei Federal n° 8.666/93 e na Lei Federal n° 10.520/02, sem prejuizo
da rescisdo unilateral do ajuste.

Paragrafo unico: As multas sao autbnomas e a aplicagdo de uma ndo exclui a aplicagao de
outras e, a aplicagdo da multa prevista no artigo 5° caput, alineas “a” e “b”, de natureza
moratdria, nao impede a aplicagdao da multa de natureza compensatodria prevista nos artigos 3°

e 4° desta Portaria.

Artigo 14 - Esta Portaria devera ser mencionada em todos os instrumentos convocatorios,
contratuais ou equivalentes, inclusive nos casos de dispensa ou de inexigibilidade de licitagao,
que tenham por objeto o fornecimento de materiais, obras ou servigos; e suas disposicoes
deverao ser transcritas nos campos apropriados de tais instrumentos.

Paragrafo unico. Nos instrumentos mencionados no caput deverao constar a informagéo de

que esta Portaria se encontra disponivel no endereco eletrénico www.itesp.sp.gov.br/licitacao,

inclusive para os fins do Decreto Estadual n° 46.074/2001, que aprovou o Regulamento do
Sistema BEC/SP e seu Anexo, na hipotese de licitagdo na modalidade Convite via BEC (Bolsa

Eletrénica de Contratagdes).

Artigo 15 - Da aplicagdo das multas previstas nesta portaria cabera recurso a Diretoria
Executiva da Fundagao Instituto de Terras do Estado de Sao Paulo “José Gomes da Silva” -
ITESP, no prazo de 05 (cinco) dias uteis, nos termos da alinea “f”, inciso |, do artigo 109 da Lei
Federal 8.666, de 21/06/93.

§1° - Os recursos interpostos serao analisados pela Advocacia e Consultoria Juridica da
Fundagao Instituto de Terras do Estado de Sao Paulo “José Gomes da Silva” - ITESP e
informados, quando necessario, de manifestagdes das Diretorias e/ou Geréncias envolvidas ou
Gestores de Contratos, cabendo ao Diretor Executivo, nos termos do §4° do artigo 109 da Lei

Federal n° 8.666/93, decidir quanto a manutencgao ou a reforma da decisao.
§2° - Apos decisédo final fundamentada e publicada no Diario Oficial do Estado, da qual néo
caiba mais recurso no ambito administrativo, a contratada devera, se o caso, efetuar o
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recolhimento do valor da penalidade de multa aplicada, devidamente atualizado, no prazo de

05 (cinco) dias uteis, contados do 1° (primeiro) dia util subsequente a data da publicagéao.

Artigo 16 - Os casos nao previstos nesta Portaria serédo resolvidos pela Diretoria Executiva da

Fundacao Instituto de Terras do Estado de S&o Paulo “José Gomes da Silva” - ITESP.

Artigo 17 - Esta Portaria entra em vigor na data de sua publicagdo.
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ANEXO V

MINUTA DE TERMO DE CONTRATO

PROCESSO ITESP PRC 2021-00439
PREGAO ELETRONICO ITESP N° 06/2021
CONTRATO ITESP N° XXX/2021
TERMO DE CONTRATO CELEBRADO ENTRECIique
aqui para digitar texto., POR__MEIO DO(A)
E Clique aqui para digitar texto.,
TENDO POR OBJETO A CONTRATACAO DE
PRESTACAO DE SERVICOS GERENCIADOS DE
COMPUTACAO EM NUVEM.

O(A)Clique aqui para digitar texto., por intermédio do(a)Clique aqui para digitar texto.,
doravante designado(a) “CONTRATANTE”, neste ato representada(o) pelo(a) Senhor(a) Clique
aqui para digitar texto., RG n° Clique aqui para digitar texto.e CPF n° Clique aqui para digitar
texto., no uso da competéncia conferida pelo Decreto-Lei Estadual n° 233, de 28 de abril de
1970, e Clique aqui para digitar texto., inscrita no CNPJ sob n° Clique aqui para digitar texto.,
com sedeClique aqui para digitar texto., a seguir denominada “CONTRATADA”, neste ato
representada pelo(a) Senhor(a) Clique aqui para digitar texto., portador do RG n°® Clique aqui
para digitar texto. e CPF n° Clique aqui para digitar texto., em face da adjudicacao efetuada no
Pregao Eletrénico indicado em epigrafe, celebram o presente TERMO DE CONTRATO,
sujeitando-seas disposicdes previstas na Lei Federal n° 10.520/2002, no Decreto Estadual n°
49.722/2005 e no regulamento anexo a Resolugao CC-27, de 25 de maio de 2006, aplicando-
se, subsidiariamente, no que couberem, as disposicoes da Lei Federal n° 8.666/1993, do
Decreto Estadual n° 47.297/2002, do regulamento anexo a Resolugdo CEGP-10, de 19 de
novembro de 2002, e demais normas regulamentares aplicaveis a espécie, mediante as

seguintes clausulas e condigdes que reciprocamente outorgam e aceitam:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente instrumento a PRESTAGAO DE SERVIGOS gerenciados de
computagao em nuvem para esta Fundacgao ITESP, conforme detalhamento e especificagdes
técnicas constantes do Termo de Referéncia, da proposta da CONTRATADA e demais
documentos constantes do processo administrativo em epigrafe.
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PARAGRAFO PRIMEIRO
O objeto contratual executado devera atingir o fim a que se destina, com eficacia e qualidade

requeridas.

PARAGRAFO SEGUNDO

O regime de execugéao deste contrato € o de empreitada por prego mensal estimado.

CLAUSULA SEGUNDA — DAS CONDICOES DE EXECUCAO DOS SERVICOS

A execucao dos servicos devera ter inicio a partir da emissdao da ordem de servicos, nos

locais indicados no Termo de Referéncia, correndo por conta da CONTRATADA todas as

despesas decorrentes e necessarias a sua plena e adequada execugdo, em especial as

atinentes a seguros, transporte, tributos, encargos trabalhistas e previdenciarios.

CLAUSULA TERCEIRA - DA VIGENCIA E DAS PRORROGACOES

O contrato tera vigéncia de 12(doze) meses, a contar da assinatura da emissdo da ordem

de servicos.

PARAGRAFO PRIMEIRO
O prazo de vigéncia podera ser prorrogado por sucessivos periodos, iguais ou inferiores, a
critério da CONTRATANTE, até o limite de 60 (sessenta) meses, nos termos e condi¢des

permitidos pela legislacdo vigente.

PARAGRAFO SEGUNDO

A CONTRATADA podera se opor a prorrogagao de que trata o paragrafo anterior, desde que o
fagca mediante documento escrito, recepcionado pelo CONTRATANTE em até 180(cento e
oitenta) dias antes do vencimento do contrato ou de cada uma das prorrogagées do prazo de

vigéncia.

PARAGRAFO TERCEIRO
Eventuais prorrogagbes serao formalizadas mediante celebragédo dos respectivos termos de

aditamento ao contrato, respeitadas as condi¢des prescritas na Lei Federal n° 8.666/1993.

PARAGRAFO QUARTO
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A nao prorrogagao do prazo de vigéncia contratual por conveniéncia da CONTRATANTE néao

gerara a CONTRATADA direito a qualquer espécie de indenizagao.

PARAGRAFO QUINTO
Dentre outras exigéncias, a prorrogagdao somente sera formalizada caso os pregos mantenham-
se vantajosos para o CONTRATANTE e consistentes com o mercado, conforme pesquisa a ser

realizada a época do aditamento pretendido.

PARAGRAFO SEXTO

Nao obstante o prazo estipulado no caput, a vigéncia nos exercicios subsequentes ao da
celebracdo do contrato estara sujeita a condigdo resolutiva, consubstanciada esta na
inexisténcia de recursos aprovados nas respectivas Leis Orgcamentarias de cada exercicio para

atender as respectivas despesas.

PARAGRAFO SETIMO
Ocorrendo a resolugao do contrato, com base na condi¢ao estipulada no Paragrafo Sexto desta

Clausula, a CONTRATADA néo tera direito a qualquer espécie de indenizagao.

CLAUSULA QUARTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DA
CONTRATADA

A CONTRATADA, além das obrigacdes constantes do Termo de Referéncia, que constitui
Anexo | do Edital indicado no predmbulo, e daquelas estabelecidas em lei, em especial as
definidas nos diplomas federal e estadual sobre licitagdes, cabe:

| - zelar pela fiel execugdo deste contrato, utilizando-se de todos os recursos materiais e
humanos necessarios;

Il — designar o responsavel pelo acompanhamento da execuc¢do das atividades, em especial da
regularidade técnica e disciplinar da atuagéo da equipe técnica alocada, e pelos contatos com o
CONTRATANTE;

[l - cumprir as disposi¢des legais e regulamentares municipais, estaduais e federais que
interfiram na execugao dos servicos;

IV - manter, durante toda a execugdo do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condi¢des de habilitacao e qualificacdo exigidas na licitagdo indicada no
predambulo deste termo;

V - dar ciéncia imediata e por escrito ao CONTRATANTE de qualquer anormalidade que

verificar na execugao dos servicos;
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VI - prestar ao CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamacdes sobre seus servigos;

VIl - responder por quaisquer danos, perdas ou prejuizos causados diretamente ao
CONTRATANTE ou a terceiros decorrentes da execugdo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo do CONTRATANTE em seu acompanhamento;
VIII - responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execugao deste contrato, nos termos do artigo 71 da Lei Federal n° 8.666/1993;
IX - manter seus profissionais identificados por meio de cracha com fotografia recente;

X - substituir qualquer integrante de sua equipe cuja permanéncia nos servigcos for julgada
inconveniente, no prazo maximo de 05 (cinco) dias uteis, contado da solicitacdo justificada
formulada pelo CONTRATANTE;

XlI - arcar com despesas decorrentes de infragcbes de qualquer natureza praticadas por seus
empregados durante a execugdo dos servigos, ainda que no recinto da sede do
CONTRATANTE;

Xl - apresentar, quando exigido pelo CONTRATANTE, os comprovantes de pagamento dos
salarios e de quitagcdo das obrigacbes trabalhistas (inclusive as previstas em Acordos e
Convengbes Coletivas de Trabalho) e previdenciarias relativas aos empregados da
CONTRATADA que atuem ou tenham atuado na prestagéo de servigos objeto deste contrato;
XIII - identificar todos os equipamentos e materiais de sua propriedade, de forma a ndo serem
confundidos com similares de propriedade do CONTRATANTE;

XIV - obedecer as normas e rotinas do CONTRATANTE, em especial as que disserem respeito
a protecdo de dados pessoais, a seguranca, a guarda, a manutencdo e a integridade das
informagbes coletadas, custodiadas, produzidas, recebidas, classificadas, utilizadas,
acessadas, reproduzidas, transmitidas, distribuidas, processadas, arquivadas, eliminadas ou
avaliadas durante a execugao do objeto a que se refere a Clausula Primeira deste Contrato,
observando as normas legais e regulamentares aplicaveis;

XV - implantar, de forma adequada, a planificacdo, execu¢ao e supervisdo permanente dos
servicos, de maneira a nao interferir nas atividades do CONTRATANTE, respeitando suas
normas de conduta;

XVI - reexecutar os servicos sempre que solicitado pelo CONTRATANTE, quando estiverem
em desacordo com as técnicas e procedimentos aplicaveis;

XVII - guardar sigilo em relagdo as informagdes ou documentos de qualquer natureza de que
venha a tomar conhecimento, respondendo, administrativa, civil e criminalmente por sua
indevida divulgacéo e incorreta ou inadequada utilizagao;

XVIII - manter bens e equipamentos necessarios a realizacdo dos servigos, de qualidade
comprovada, em perfeitas condicdes de uso, em quantidade adequada a boa execugdo dos
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trabalhos, cuidando para que os equipamentos elétricos sejam dotados de sistema de
protecao, de modo a evitar danos na rede elétrica;

XIX — submeter a CONTRATANTE relatério mensal sobre a prestacado dos servicos, relatando
todos os servigos realizados, eventuais problemas verificados e qualquer fato relevante sobre a
execugao do objeto contratual;

XX — fornecer a equipe alocada para a execugdo dos servicos os equipamentos de protecéo
individual adequados a atividade, o necessario treinamento e fiscalizar sua efetiva utilizagao;
XXI - prestar os servigos por intermédio da equipe indicada nos documentos apresentados na
fase de habilitagao, a titulo de qualificagao técnica, quando exigida.

PARAGRAFO PRIMEIRO

A CONTRATADA nao podera oferecer, dar ou se comprometer a dar a quem quer que seja,
tampouco aceitar ou se comprometer a aceitar de quem quer que seja, por conta propria ou por
intermédio de outrem, qualquer pagamento, doagdo, compensagao, vantagens financeiras ou
beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto deste
contrato, o que deve ser observado, ainda, pelos seus prepostos, colaboradores e eventuais

subcontratados, caso permitida a subcontratagéo.

PARAGRAFO SEGUNDO
Em atendimento a Lei Federal n°® 12.846/2013 e ao Decreto Estadual n° 60.106/2014, a
CONTRATADA se compromete a conduzir os seus negocios de forma a coibir fraudes,
corrupgao e quaisquer outros atos lesivos a Administragdo Publica, nacional ou estrangeira,
abstendo-se de praticas como as seguintes:
| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico,
ou a terceira pessoa a ele relacionada;
Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a
pratica dos atos ilicitos previstos em Lei;
Il — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;
IV — no tocante a licitagbes e contratos:
a) frustrar ou fraudar, mediante ajuste, combinagao ou qualquer outro expediente, o
carater competitivo de procedimento licitatério publico;
b) impedir, perturbar ou fraudar a realizagcdo de qualquer ato de procedimento
licitatério publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar licitagéo publica ou contrato dela decorrente;
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e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagéo
publica ou celebrar contrato administrativo;
f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes
ou prorrogagcdes de contratos celebrados com a administragdo publica, sem
autorizagdo em lei, no ato convocatério da licitagdo publica ou nos respectivos
instrumentos contratuais; ou
g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados
com a administragao publica;
V — dificultar atividade de investigacédo ou fiscalizagdo de 6rgaos, entidades ou agentes
publicos, ou intervir em sua atuacgao, inclusive no ambito das agéncias reguladoras e dos

orgaos de fiscalizagao do sistema financeiro nacional.

PARAGRAFO TERCEIRO

O descumprimento das obrigacbes previstas nos Paragrafos Primeiro e Segundo desta
Clausula Quarta podera submeter a CONTRATADA a rescisao unilateral do contrato, a critério
da CONTRATANTE, sem prejuizo da aplicagdo das sang¢des penais e administrativas cabiveis
e, também, da instauragdo do processo administrativo de responsabilizacido de que tratam a
Lei Federal n® 12.846/2013 e o Decreto Estadual n® 60.106/2014.

CLAUSULA QUINTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DO
CONTRATANTE

Ao CONTRATANTE cabe:

| - exercer a fiscalizagéo dos servigos, designando servidor responsavel pelo acompanhamento
da execucgédo contratual e, ainda, pelos contatos com a CONTRATADA;

II - fornecer a CONTRATADA todos os dados e informagdes necessarios a execugao do objeto
do contrato;

Il - efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste;

IV - expedir autorizacdo de servicos, com antecedéncia minima de 02(dois) dias uteis da

data de inicio de sua execucao.

V- permitir aos técnicos e profissionais da CONTRATADA acesso as areas fisicas

envolvidas na execucao deste contrato, observadas as normas de sequranca;

VI - observar, no tratamento de dados pessoais de profissionais, empregados,

prepostos, administradores e/ou sécios da CONTRATADA, a que tenha acesso durante a

execucao do objeto a que se refere a Clausula Primeira deste Contrato, as normas legais
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e requlamentares aplicaveis, em especial, a Lei Federal n° 13.709, de 14 de agosto de

2018, com suas alteracoes subsequentes (“Lei Federal n® 13.709/2018”).

CLAUSULA SEXTA - DA FISCALIZACAO DOS SERVICOS

O CONTRATANTE exercera a fiscalizagdo dos servigos contratados por intermédio do gestor

do contrato de modo a assegurar o efetivo cumprimento das obrigagdes ajustadas.

PARAGRAFO PRIMEIRO

A fiscalizagdo nao exclui e nem reduz a integral responsabilidade da CONTRATADA, mesmo
perante terceiros, por quaisquer irregularidades constatadas na prestacdo dos servigcos,
inclusive quando resultantes de utilizagao de pessoal inadequado ou sem a qualificagéo técnica
necessaria, inexistindo, em qualquer hipotese, corresponsabilidade por parte do
CONTRATANTE.

PARAGRAFO SEGUNDO
A auséncia de comunicagao, por parte do CONTRATANTE, referente a irregularidades ou
falhas, ndo exime a CONTRATADA do regular cumprimento das obriga¢des previstas neste

contrato e no Anexo | do Edital.

CLAUSULA SETIMA - DOS PRECOS E DO REAJUSTE

A CONTRATADA obriga-se a executar os servicos objeto deste contrato pelo preco

mensal estimado de R$ ( ), perfazendo o total estimado de R$

( ), mediante os seguintes valores unitarios:

PARAGRAFO PRIMEIRO

Nos precos acima estdo incluidos, além do lucro, todas as despesas e custos diretos e
indiretos relacionados a prestacdo dos servigos, tais como tributos, remuneracdes, despesas
financeiras e quaisquer outras necessarias ao cumprimento do objeto desta licitagéo, inclusive

gastos com transporte.

PARAGRAFO SEGUNDO
Caso a CONTRATADA seja optante pelo Simples Nacional e, por causa superveniente a
contratagdo, perca as condigdes de enquadramento como microempresa ou empresa de

pequeno porte ou, ainda, torne-se impedida de beneficiar-se desse regime ftributario
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diferenciado por incorrer em alguma das vedagdes previstas na Lei Complementar Federal n°
123/2006, nao podera deixar de cumprir as obrigagées avengadas perante a Administragao,

tampouco requerer o reequilibrio econémico-financeiro, com base na alegagao de que a sua

proposta levou em consideragao as vantagens daquele regime tributario diferenciado.

PARAGRAFO TERCEIRO

Os precos a que se refere o caput serdo reajustados anualmente, mediante a aplicacdo da

sequinte formula paramétrica:

| L
"L \ZPC,

Onde:

e R = parcela de reajuste;

e PO = preco inicial do contrato no més de referéncia dos precos ou preco do contrato no més
de aplicacdo do ultimo reajuste;

e IPC/IPCO = variagdo do IPC FIPE - indice de Preco ao Consumidor, ocorrida entre o més de
referéncia _de precos, ou o més do ultimo reajuste aplicado, e o més de aplicacdo do

reajuste.

PARAGRAFO QUARTO

A periodicidade anual de que trata o Paragrafo Terceiro sera contada a partir da assinatura do

Contrato, que sera considerada a data de referéncia dos precos.

CLAUSULA OITAVA —-DOS RECURSOS ORCAMENTARIOS

No presente exercicio as despesas decorrentes desta contratagdo irdo onerar o crédito

orcamentario , de classificacdo funcional programatica e

categoria econdomica

PARAGRAFO UNICO
No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios para atender as

despesas da mesma natureza, cuja alocagao sera feita no inicio de cada exercicio financeiro.

CLAUSULA NONA - DAS MEDICOES DOS SERVICOS CONTRATADOS
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Os servicos executados serdao objeto de medicdo mensal, de acordo com os sequintes

procedimentos:

PARAGRAFO PRIMEIRO

No primeiro dia util subsequente ao més em que forem prestados os servicos, a

CONTRATADA entregara relatério contendo os quantitativos totais de cada um dos tipos

de servicos realizados e os respectivos valores apurados.

PARAGRAFO SEGUNDO
A CONTRATANTE solicitara a CONTRATADA, na hipotese de glosas e/ou incorrecoes de

valores, a correspondente retificaciao objetivando a emissdo da nota fiscal/fatura.

PARAGRAFO TERCEIRO

Seriao considerados somente os servicos efetivamente realizados e apurados da

sequinte forma:

a) O valor dos pagamentos sera obtido mediante a aplicacdo dos precos unitarios

contratados as correspondentes quantidades de servicos efetivamente executados,

aplicando-se eventual desconto _em funcdo da pontuacao obtida no Relatério de

Avaliacao da Qualidade dos Servicos, se for o caso;

b) A realizacdo dos descontos indicados na alinea “a” nao prejudica a aplicacao de

sancoes a CONTRATADA em virtude da inexecucao dos servicos.

PARAGRAFO QUARTO

Apds a conferéncia dos quantitativos e valores apresentados, a CONTRATANTE atestara

a medicao mensal, no prazo de 10(dez) dias uUteis contados do recebimento do relatério,

comunicando a CONTRATADA o valor aprovado e autorizando a emissao da

correspondente nota fiscal/fatura.

CLAUSULA DECIMA — DOS PAGAMENTOS

Os pagamentos serao efetuados mensalmente, mediante a apresentagao dos originais da nota

fiscal/fatura ao gestor do contrato, em conformidade com a Clausula Nona deste instrumento.

PARAGRAFO PRIMEIRO
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Os pagamentos serao realizados mediante depdsito na conta corrente bancaria em nome da
CONTRATADA no Banco do Brasil S/A, conta n° . Agéncia n° , de acordo

com as seguintes condigbes:

| - em 30 (trinta) dias, contados da data de entrega da nota fiscal/fatura, ou de sua
reapresentagcao em caso de incorregdes, na forma e local previstos nesta Clausula.
Il - A discriminacdo dos valores dos servigos devera ser reproduzida na nota fiscal/fatura

apresentada para efeito de pagamento.

PARAGRAFO SEGUNDO
Havendo atraso nos pagamentos, incidira correcao monetaria sobre o valor devido na forma da
legislacao aplicavel, bem como juros moratdrios, a razdo de 0,5% (meio por cento) ao més,

calculados pro rata temporis, em relagdo ao atraso verificado.

PARAGRAFO TERCEIRO

Constitui condicao para a realizacdo dos pagamentos a inexisténcia de registros em nome da
CONTRATADA no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades
Estaduais— CADIN ESTADUAL”, o qual devera ser consultado por ocasido da realizagao de
cada pagamento. O cumprimento desta condigdo podera se dar pela comprovagao, pela
CONTRATADA, de que os registros estdo suspensos, nos termos do artigo 8° da Lei Estadual
n°® 12.799/2008.

PARAGRAFO QUARTO
A CONTRATANTE podera, por ocasidao do pagamento, efetuar a retengdo de tributos
determinada por lei, ainda que nao haja indicagéo de retengéo na nota fiscal apresentada ou

que se refira a retengdes ndo realizadas em meses anteriores.

PARAGRAFO QUINTO

O recolhimento do Imposto sobre Servigos de Qualquer Natureza — ISSQN devera ser feito em
consonancia com o artigo 3° e demais disposi¢des da Lei Complementar Federal n® 116/2003,
e respeitando as seguintes determinacdes:

| - Quando da celebragédo do contrato, a CONTRATADA deverd indicar a legislagdo municipal
aplicavel aos servigos por ela prestados, relativamente ao ISSQN, esclarecendo,
expressamente, sobre a eventual necessidade de retencdo do tributo, pelo tomador dos
servigos;

Il - Caso se mostre exigivel, a luz da legislagdo municipal, a retengao do ISSQN pelo tomador
dos servigos:
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a) O CONTRATANTE, na qualidade de responsavel tributario, devera reter a quantia
correspondente do valor da nota-fiscal, fatura, recibo ou documento de cobranga
equivalente apresentada e recolher a respectiva importancia em nome da CONTRATADA
no prazo previsto na legislagdo municipal.

b) Para tanto, a CONTRATADA devera destacar o valor da retengédo, a titulo de
“RETENCAO PARA O ISS” ao emitir a nota fiscal, fatura, recibo ou documento de
cobranca equivalente. Considera-se prego do servigo a receita bruta a ele correspondente,
sem nenhuma deducéo.

Il - Caso, por outro lado, ndo haja previsao de retengao do ISSQN pelo tomador dos servigos:
a) A CONTRATADA devera apresentar declaragao da Municipalidade competente com a
indicacao de sua data-limite de recolhimento ou, se for o caso, da condicao de isencéo;

b) Mensalmente a CONTRATADA devera apresentar comprovante de recolhimento do
ISSQN por meio de cépias autenticadas das guias correspondentes ao servigo executado
e devera estar referenciado a data de emissao da nota fiscal, fatura ou documento de
cobranga equivalente;

c) Caso, por ocasido da apresentagdo da nota fiscal, da fatura ou do documento de
cobranga equivalente, ndo haja decorrido o prazo legal para recolhimento do ISSQN,
poderao ser apresentadas copias das guias de recolhimento referentes ao més
imediatamente anterior, devendo a CONTRATADA apresentar a documentacido devida
quando do vencimento do prazo legal para o recolhimento.

d) a ndo apresentacao dessas comprovagdes assegura ao CONTRATANTE o direito de

sustar o pagamento respectivo e/ou os pagamentos seguintes.

CLAUSULA DECIMA PRIMEIRA - DA SUBCONTRATACAO, CESSAO OU
TRANSFERENCIA DOS DIREITOS E OBRIGACOES CONTRATUAIS.

A CONTRATADA nao podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto

deste ajuste.

CLAUSULA DECIMA SEGUNDA — DA ALTERACAO DA QUANTIDADE DO OBJETO
CONTRATADO

A CONTRATADA fica obrigada a aceitar, nas mesmas condigbes contratadas, os acréscimos
ou supressodes que se fizerem necessarios no objeto, a critério exclusivo do CONTRATANTE,

até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
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PARAGRAFO UNICO
Eventual alteragdo sera obrigatoriamente formalizada pela celebragéo de prévio termo aditivo

ao presente instrumento, respeitadas as disposi¢cdes da Lei Federal n° 8.666/1993.

CLAUSULA DECIMA TERCEIRA — DA RESCISAO

O contrato podera ser rescindido, na forma, com as consequéncias e pelos motivos previstos
nos artigos 77 a 80 e 86 a 88, da Lei Federal n°® 8.666/1993.

PARAGRAFO UNICO

A CONTRATADA reconhece desde ja os direitos do CONTRATANTE nos casos de rescisdo
administrativa, prevista no artigo 79 da Lei Federal n°® 8.666/1993, bem como no artigo 1°, §2°,
item 3, do Decreto Estadual n°® 55.938/2010, com a redacado que lhe foi dada pelo Decreto
Estadual n°® 57.159/2011, na hipétese da configuracido de trabalho em carater ndo eventual por
pessoas fisicas, com relagdo de subordinagdo ou dependéncia, quando a CONTRATADA for

sociedade cooperativa.

CLAUSULA DECIMA QUARTA - DAS SANCOES ADMINISTRATIVAS

A CONTRATADA ficara impedida de licitar e contratar com a Administragao direta e indireta do
Estado de Sao Paulo, pelo prazo de até 05 (cinco) anos, se vier a praticar quaisquer atos
previstos no artigo 7° da Lei Federal n° 10.520, de 17 de julho de 2002, sem prejuizo da

responsabilidade civil ou criminal, quando couber.

PARAGRAFO PRIMEIRO

A sancao de que trata o caput desta Clausula podera ser aplicada juntamente com as multas
previstas noAnexo IV do Edital indicado no predmbulo deste instrumento, garantido o exercicio
de prévia e ampla defesa, e devera ser registrada no CAUFESP, no “Sistema Eletrénico de
Aplicacdo e Registro de Sancbées Administrativas — e-Sancgdes”, no enderego
www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas Inidéneas e

Suspensas — CEIS”, no endereco http://www.portaltransparencia.gov.br/sancoes/ceis.

PARAGRAFO SEGUNDO

As sanc¢des sdo autdbnomas e a aplicagdo de uma nao exclui a de outra.

PARAGRAFO TERCEIRO
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O CONTRATANTE reserva-se no direito de descontar das faturas os valores correspondentes
as multas que eventualmente forem aplicadas por descumprimento de clausulas contratuais,

ou, quando for o caso, efetuara a cobranga judicialmente.

PARAGRAFO QUARTO

A pratica de atos que atentem contra o patriménio publico nacional ou estrangeiro, contra
principios da administragéo publica, ou que de qualquer forma venham a constituir fraude ou
corrupgao, durante a licitagdo ou ao longo da execucgao do contrato, sera objeto de instauragéo
de processo administrativo de responsabilizagcdo nos termos da Lei Federal n® 12.846/ 2013 e
do Decreto Estadual n° 60.106/2014, sem prejuizo da aplicacdo das sanc¢bdes administrativas
previstas no artigo 7° da Lei Federal n° 10.520/2002.

CLAUSULA DECIMA QUINTA - DA GARANTIA DE EXECUCAO CONTRATUAL

A garantia de execucao contratual, quando exigida pelo CONTRATANTE em decorréncia da
celebracao do contrato, devera obedecer as normas previstas no Edital indicado no predmbulo

deste instrumento.

CLAUSULA DECIMA SEXTA - DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA deve cumprir a Lei Federal n® 13.709/2018 no ambito da execug¢ao do objeto
deste Contrato e observar as instru¢cdes por escrito do CONTRATANTE no tratamento de

dados pessoais.

PARAGRAFO PRIMEIRO

A CONTRATADA deve assegurar que o acesso a dados pessoais seja limitado aos
empregados, prepostos ou colaboradores que necessitem conhecer/acessar os dados
pertinentes, na medida em que sejam estritamente necessarios para as finalidades deste
Contrato, e cumprir a legislagéo aplicavel, assegurando que todos esses individuos estejam

sujeitos a compromissos de confidencialidade ou obrigagdes profissionais de confidencialidade.

PARAGRAFO SEGUNDO

Considerando a natureza dos dados tratados, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, assim como os principios previstos no caput do art. 6° da Lei
Federal n°® 13.709/2018, a CONTRATADA deve adotar, em relacdo aos dados pessoais,

medidas de seguranca, técnicas e administrativas aptas a proteger os dados e informagdes de
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acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,

comunicacgao ou qualquer forma de tratamento inadequado ou ilicito.

PARAGRAFO TERCEIRO

Considerando a natureza do tratamento, a CONTRATADA deve, enquanto operadora de dados
pessoais, implementar medidas técnicas e organizacionais apropriadas para o cumprimento
das obrigagdes do CONTRATANTE previstas na Lei Federal n® 13.709/2018.

PARAGRAFO QUARTO

A CONTRATADA deve:

| — imediatamente notificar o CONTRATANTE ao receber requerimento de um titular de dados,
na forma prevista no artigo 18 da Lei Federal n° 13.709/2018; e

Il — quando for o caso, auxiliar o CONTRATANTE na elaboragéo da resposta ao requerimento a

que se refere o inciso | deste paragrafo.

PARAGRAFO QUINTO

A CONTRATADA deve notificar ao CONTRATANTE, imediatamente, a ocorréncia de incidente
de segurancga relacionado a dados pessoais, fornecendo informagbes suficientes para que o
CONTRATANTE cumpra quaisquer obrigagbes de comunicar a autoridade nacional e aos
titulares dos dados a ocorréncia do incidente de seguranga sujeita a Lei Federal n°
13.709/2018.

PARAGRAFO SEXTO
A CONTRATADA deve adotar as medidas cabiveis para auxiliar na investigagéo, mitigagéao e

reparagao de cada um dos incidentes de seguranca.

PARAGRAFO SETIMO
A CONTRATADA deve auxiliar o CONTRATANTE na elaboragao de relatérios de impacto a
protecao de dados pessoais, observado o disposto no artigo 38 da Lei Federal n® 13.709/2018,

no ambito da execucgao deste Contrato.

PARAGRAFO OITAVO

Na ocasido do encerramento deste Contrato, a CONTRATADA deve, imediatamente, ou,
mediante justificativa, em até 10 (dez) dias Uteis da data de seu encerramento, devolver todos
os dados pessoais ao CONTRATANTE ou elimina-los, conforme decisdo do CONTRATANTE,
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inclusive eventuais copias de dados pessoais tratados no ambito deste Contrato, certificando

por escrito, ao CONTRATANTE, o cumprimento desta obrigagéo.

PARAGRAFO NONO

A CONTRATADA deve colocar a disposicdo do CONTRATANTE, conforme solicitado, toda
informagao necessaria para demonstrar o cumprimento do disposto nesta clausula, e deve
permitir auditorias e contribuir com elas, incluindo inspegdes, pelo CONTRATANTE ou auditor

por ele indicado, em relagdo ao tratamento de dados pessoais.

PARAGRAFO DEZ

Todas as notificacbes e comunicagdes realizadas nos termos desta clausula devem se dar por
escrito e ser entregues pessoalmente, encaminhadas pelo correio ou por e-mail para os
enderecos fisicos ou eletrbnicos informados em documento escrito emitido por ambas as partes
por ocasido da assinatura deste Contrato, ou outro endereco informado em notificagao

posterior.

PARAGRAFO ONZE

A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos causados ao
CONTRATANTE ou a terceiros decorrentes do descumprimento da Lei Federal n® 13.709/2018
ou de instrugcdbes do CONTRATANTE relacionadas a este Contrato, ndo excluindo ou reduzindo

essa responsabilidade a fiscalizagdo do CONTRATANTE em seu acompanhamento.

PARAGRAFO DOZE

Caso o objeto da presente contratagdo envolva o tratamento de dados pessoais com
fundamento no consentimento do titular de que trata o inciso | do artigo 7° da Lei n°
13.709/2018, deverdo ser observadas pela CONTRATADA ao longo de toda a vigéncia do
contrato todas as obrigagbes especificas vinculadas a essa hipétese legal de tratamento de
dados pessoais, conforme instru¢des por escrito do CONTRATANTE.

PARAGRAFO TREZE

E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do territério do
Brasil sem o prévio consentimento, por escrito, do CONTRATANTE, e demonstragdo da
observancia, pela CONTRATADA, da adequada protecdo desses dados, cabendo a
CONTRATADA o cumprimento de toda a legislacao de protecao de dados ou de privacidade de

outro(s) pais(es) que for aplicavel.
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CLAUSULA DECIMA SETIMA — DISPOSICOES FINAIS

Fica ajustado, ainda, que:
|. Consideram-se partes integrantes do presente Termo de Contrato, como se nele estivessem
transcritos:

a. o Edital mencionado no predmbulo e seus anexos.

b. a proposta apresentada pela CONTRATADA;
II. Aplicam-se as omissdes deste contrato as disposi¢cdes da Lei Federal n° 10.520/2002 e
disposicdes regulamentares pertinentes, e, subsidiariamente, as disposi¢cdes da Lei Federal n°®
8.666/1993, da Lei Federal n°® 8.078/1990 — Cdédigo de Defesa do Consumidor — e principios
gerais dos contratos.
lll. Para dirimir quaisquer questbes decorrentes deste Termo de Contrato, ndo resolvidas na

esfera administrativa, sera competente o foro da Comarca da Capital do Estado de Sao Paulo.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em
3(trés) vias de igual teor e forma que, lido e achado conforme pela CONTRATADA e pela
CONTRATANTE, vai por elas assinado para que produza todos os efeitos de Direito, na

presenca das testemunhas abaixo identificadas.

Sao Paulo, de de20XX.
CONTRATANTE CONTRATADA
TESTEMUNHAS:
(nome, RG e CPF) (nome, RG e CPF)
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ANEXO VI

MODELOS REFERENTES A VISITA TECNICA

ANEXO VI.1

CERTIFICADO DE REALIZAGAO DE VISITA TECNICA
(emitido pela Unidade Compradora)

ATESTO que o representante legal do licitante ,

interessado em participar do Pregao Eletronicon® 06/2021, Processo ITESP-PRC-
2021/00439, realizou nesta data visita técnica nas instalagbes da Fundacéo Itesp, recebendo

assim todas as informacgodes e subsidios necessarios para a elaboragao da sua proposta.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo podera
pleitear em nenhuma hipétese modificagbes nos pregos, prazos ou condigées ajustadas,
tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocagéao de

insuficiéncia de dados ou informagdes sobre os locais em que serdo executados 0s servicos.

(Local e data)

(nome completo, assinatura e (nome completo, assinatura e cargo do
qualificacado do representante da licitante) servidor responsavel por acompanhar a
visita)
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